3. CE REPREZINTA MASURILE DE SECURITATE IN INTERNET ?

In primul rand trebuie definit la ce anume se face refere cand se vorbeste despre securitatea datel or
sau securitatea accesului la date ?

Diferenta ne e chiar asa subtila.

A asigura unei retele de calculatoare securitatea datelor stocate in cadrul ei, presupune proceduri
de manipulare a datelor care nu pot duce la distrugerea accidentala a lor si/sau masuri de duplicare a
datelor importante, pentru a putea fi refacute in caz de nevoie.

A avea o retea de calculatoare cu acces sigur la date presupune o procedura de autentificare a
utilizatorilor si/sau de autorizare diferentiata pentru anumite resurse.

Cand se discuta despre securitatea Intranetului se are in vedere mai ales ultimul aspect, cel referitor
la securitatea accesul ui.

Subiectul securitatii datelor in general, nu are nimic special pentru intranet — exista o serie de
principii care au fost s raman valabile si dupa aparitia Intranetul ui.

O problema importanta in cadrul discutiilor pe marginea securitatii Intranetului este cea referitoare
la modalitatile de accesare: ,,daca exista sau nu posibilitatea de acces din exteriorul companiei, via
Internet”.

Acest lucru este de dorit in anumite cazuri, mai ales pentru persoanele din companie care calatoresc
mult (departamentul marketing) si au nevoie de informatii stocate in cadrul intranetului companiei lor.

Pentru acele companii care se decid sa permita accesul din exterior (Internet) problemele se
complica putin.

Este nevoie de doua lucruri :

@ O modalitate de autentificare a utilizatorilor.

Partea de autentificare a utilizatorilor este implementata de obicei prin instalarea unor softuri
specializate, asa numitele fire-wall-uri (zid de foc — protective).

In principiu exista doua modalitati de autentificare a accesului : selectie pe baza numarului IP al
clientului, sau pe baza validarii unei perechi nume-parola.

@ O modalitate de tranzitare sigura a datelor in cadrul retelei publice (Internetul).

Aceasta problema a stat mult timp (s continua sa o faca) pe agenda de lucru a unor companii, in
special cu specific bancar, care doresc sa-si extinda activitatea pe Internet. Ca urmare au aparut mai multe
solutii, putine gungand insa la stadiul de standard (cum este SSL — Secure Sockets Layer). Problema nu
are o rezolvare garantata la momentul actual, dar sunt de asteptat progrese insemnate in viitorul apropiat.

In momentul actual guvernul Statelor Unite impune restrictii la exportul tehnologiilor care includ o
faza de criptare. Coroborand acest fapt cu acela ca 75% din softul mondial provine din USA, se obtine o
Situatie care nu incurajeaza dezvoltarea tehnologiilor sub acest aspect.



