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Toleranta la defecte
Litera A
Acceptability test = Test de acceptabilitate

Aproximatii de cost scazut pentru verificare stérii unui sistecare  incearca sa maximizeze numarul de erori gasite. Se bazeaza pe verificari de replicare, temporale, de
rezonabilitate, de diagnosticare, de structura si codificare.

Active replica approach = Metoda replicii active

La fel ca metoda sitului primar, $i aceasta metoda asigura o rezilienta de ordin & folosind pentru aceasta cel putin k+1 noduri pentru replicarea datele, insa algoritmul nu
functioneaza in cazul partitiondrii retelei. O cerere de acces la date adresata replicii principale (active) este urmaté de cereri citre toate copiile, actiunea avand succes daca
toate copiile returneaza acelasi rezultat. Defectele la care rezistd metoda sunt cele de tip fail-stop (dacd existd o modalitate siguréd de difuzare) si cele bizantine (daci se
folosesc algoritmi de consens).

Asynchronous distributed system = Sistem distribuit asincron

Acele sisteme distribuite in care actiunile nu se realizeaza intr-un timp finit. Intr-un sistem asincron nu se poate face distinctie intre defectarea unui nod si intarzierea in
comunicatie datoratd performatelor retelei de comunicatie.

Atomic action = actiune atomica

O cerintd de baza in mentinerea consistentei in asigurarea tolerantei la defecte este existenta unor actiuni care fie se termina cu succes, fie nu au nici un efect asupra starii
sistemului, ele aparand ca indivizibile. Se folosesc in special in sistemele bazate pe tranzactii, unde efectul unei tranzactii nu trebuie sa fie vizibil decét daca aceasta s-a
terminat cu succes.

Atomic broadcast = difuzare atomica

Opearatia cere ca mesaje diferite de la noduri diferite sa fie livrate peste tot in aceeasi ordine. Desi aceastd ordonare ajutd in aplicatiile tolerante la defecte, uneori trebuie
mai mult.

Availability = Disponibilitate

Atribut al gradului de incredere care exprima disponibilitatea sistemului pentru folosé: Disponibilitatea A(f) se defineste ca fiind probabilitatea ca o componenta sa
functioneze la momentul ¢, fiind o mérime instantanee. Disponibilitatea si fiabilitatea se confunda daca nu exista reparatii. Dupa prima reparatie se poate considera ca
viata este o succesiune de variabile aleatoare, reprezentand duratele de functionare si duratele de reparatie.

Litera B

Backward error recovery = Recuperare inapoi
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Mod de recuperare in care se incearcd restaurarea unei stari anteriaarcare se sper  a a fi lipsitd de erori. De aceea trebuie stabilite anumite puncte de verificare, care sa fie
memorate pe un suport exteEle vor fi folosite pentru a restaura o stare anterioar 4. Aceastd metoda este utilizabild in cazul multor defecte, insd are un overhead mar
exprimat prin spatiul de disc necesar si prin operatiile de salvare a informatiilor de recuperare. Un alt dezavantaj este asa numitul efect domino: restaurarea unei stéri intr-o
componentd ar putea antrena o restaurare in altele, corecte, si tot asa pana s-ar ajunge in starea initiald. Revenirea la o stare anterioara reprezinta principalul dezavantaj al
metodei, deoarece o serie de calcule vor fi reluate. Metoda nu garanteaza ca eroarea nu se va produce din nou, odata sistemul ajuns in starea anterioard. Totusi, in cazul
defectelor tranzitori, dup a faza de recuperare nu mai trebuie sa se facd nimic, deoarece eroarea a disparut. Existd doud abordari principale in ceea ce priveste tipul
informatiei salvate pe suport extern:

o Salvarea succesiunii de operatii (operation-based approach). Metoda foloseste memorarea acelor operatii care modifica starea sistemului si foloseste jurnale pentru
inregistrare. Exploatarea informatiilor din aceste jurnale se face cu ajutorul unor operatii REDO / UNDO.
o Salvarea stérii (state-based approach). Metoda salveaza intreaga stare a sistemului, insa exista si variante care salveaza doar o parte a starii, din motive de eficienta.

Vezi Backward Error Recovery
Broadcast = Difuzare

Operatia de a trimite un mesaj citre toate procesele care formeaza un grup. Operatia este deosebit de utila in implementarea anumitor algoritmi pentru toleranta la defecte
(de exemplu pentru algoritmul generalilor bizantini).

Byzantine agreement = intelegerea bizantini

Un proces detine o valoare si toate trebuie sa se inteleaga asupra acelei valori. Vezi si Byzantine generals problem
Byzantine consensus = Consensul bizantin

Fiecare proces are o valoare proprie si toate trebuie si stabileasca o valoare comuna. Vezi si Byzantine generals problem
Byzantine failure = defect bizantin

Situatie in care defectele sunt arbitrare si nu respectd nici o regula. O componenta defecta poate impiedica derularea corecta a calculelor nu doar prin absenta unui
raspuns, ci si prin furnizarea unui raspuns eronat, cu sanse de a perturba rezultatul final. O subclasd a defectelor bizantine, dar diferita de celelalte, o constituie clasa
defectelor de calcul incorect (CI), in care o componentd produce un rezultat gresit.

Byzantine generals problem = Problema generalilor bizantini

Se referd la defectele aleataarcele mai periculoase care pot apare  intr-un sistem, deoarece nu respecté nici o reguld. Problema se enunta in termenii unui conflict militar,
nsd similitudinile cu sistemele distribuite sunt mai mult decat evidente. Implicata in problema este armata bizantina datoritéd faptului cd Imperiul Bizantin a ramas
cunoscut 1n istorie prin desele tradari care ajunseserd sa constituie elementul caracteristic al "politicii de stat". Enuntul problemei este urmatorul: mai multe unitati ale
armatei bizantine pregétesc o actiune impotriva unui adversar. Fiecare unitate este comandata de un general, acestia comunicand intre ei direct, prin legaturi punct la punct
(fiecare legdtura avand precizate cele doud extremitati, transmitatorul si receptorul). Legaturile sunt ideale (fara erori: absenta unui mesaj nu poate fi pusa pe seama
defectarii legdturii) si nu interfera intre ele (nici un general nu poate "asculta" ce comunica alti doi generali intre ei).
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Intr-un mediu asincron aceasta problema nu are solutie. Daca se foloseste un mediu sinnratunci algoritmii care rezolv & aceastd problema opereazd in mai multe runde,
n care se schimba mesaje. Dacé din cauza unui defect un nod nu mai trimite nici un mesaj, se va folosi o valoare implicita.

Problema consensului are trei variante, intelefere bizantind, consens bizantin si consistenta interactiva, sintetizate in figura urmatoare

fn’gﬁlﬂgﬂrﬁ Consens Consistenta interactiva
Cine 1nitiaza Un proces Toate procesele Toate procesele
Intelegere finala Q valoare O valoare Un set de valori
Problema intelegerii bizantine este ilustrata in figura urmatoare
Locotenent 1
atac i
atac
atac
Comandant atac | Locotenent?2 ]
atac
ata XXX

Litera C

Careful disc = disc de incredere

Sistemele care detin un singur dispot s -1 transforme intr-un disc de incredere prin modificarea operatiilor asupra datelor. Fiecare data se va afla in doua (de reguld) sau

mai multe pagini. Un astfel de disc dispune de urmatoarele operatii:

o CarefulRead, care incearca citirea pana ce reuseste sau este imposibil;
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o CarefulWrite, care face operatii de scriere / citire repetat, pana ce starea este buna.
Causal broadcast = difuzare cauzala

Anumite mesaje determina procesele din noduri sa trimita alte mesaje, care vor determina procesele receptor sa trimitd alte mesaje. Este astfel anormal ca un mesaj din
"ultima generatie" sa fie livrat (peste tot) inaintea mesajului care a provocat trimiterea sa. Este astfel necesara o pastrare a cauzalitatii mesajelor, care este asiguratd de
difuzarea cauzald.

Certification trails = Metoda bazati pe trasarea executiei

Metoda foloseste cel putin douad programe, implementate diferit. Primul program la executie lasd anumite urme, apoi se temind. Al doilea (si urmatoarele) se ruleaza dupa
ce primul s-a incheiat si se bazeaza pe urmele gasite. Din aceasta cauza ele pot fi implementate mult mai eficient, durata lor de executie fiind mult redusa.

Checkpoint = Punct de verificare
Stare a sistemului in functionaer normald, salvata pe disc pentru a ajuta revenirea sistemului dupa producerea unor defecte.
Communication medium failures = Anomalii de comunicatie

Apar atunci cand doua calculatoare operationale nu reusesc s comunice intre ele. Cauzele sunt legate in principal de legéturile de comunicatie (intreruperi, zgomote, etc.),
dar pot fi cauzate si de anomalii de sistem sau de disc ale unor noduri intermedégrcare se ocup  a cu dirijarea mesajelor.

Concurrent processes = Procese competitive

Sunt procese care folosesc resurse comua, dar 1intre care nu existé nici un fel de schimb de informatii.
Cooperant processes = Procese cooperante

Sunt procese care folosesc resurse comune §i fac schimb de informatii.

Crash Failure = Cadere

Situatie n care o componentd se opreste sau isi pierde starea internd, nemaiputand trece in alté stae.
Litera D

Design failure = defect de proiectare

Sunt acele defecte introduse in timpul proiectarii sau modificarii sistemului, sunt cel mai greu de tolerat.
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Data replication = replicarea datelor
Modalitate de dispunere (alocare) a datelor in sistemele distribuite, astfel incat o unitate de adte are mai multe copii (replici) situate in noduri diferite.
Diagnosis checking = Verificiri de diagnosticare

Aceste verificari se fac asupra componentelor sistemului si sunt efectuate de catre sist€onstau in compararea valorilor de iesire produse pentru anumite valori de
intrare cu ce se considera a fi valori de iesire de referintd. Aceste verificari nu se pot face decat daca sistemul este oprit (nu furnizeaza serviciul), prin urmare se preteaza
doar pentru auto-teste la pornire.

Distributed Object Migration Environment

Este un mediu de dezvoltare a aplicatiilor distribuite care suportd puncte de verificare si repornirea proceselor. Se prezintd sub forma unei biblioteci de obiecte distribuite,
peste o retea de statii de lucru (NOW - Network Of Workstations) si un proces daemon pentru depistarea anomaliilor. DOME foloseste PVM (Parallel Virtual Machine)
pentru comunicatie si controlul proceselor. Paralelizarea folositd este de tip SPMD (Single Program Multiple Data). La instantierea unui obiect, acesta este automat
partajat si distribuit pe toate nodurile existente.

DOME
Vezi Distributed Object Migration Environment
Dynamic voting = Votare dinamica

Metodele de vot dinamic obtin majoritatea de la copiile valide la un moment dat. Ele se bazeaza pe folosirea numerelor de versiune sau pe reasignarea dinamica a
voturilor (la aparitia unei anomalii creste numarul de voturi asignate replicilor, iar la revenirea componentelor defecte numarul de voturi scade). O varianta de vot dinamic
este cea care defavorizeaza operatiile de scriere si creste performantele la citire (missing writes). Ea are doud moduri de lucru: normal, cand valorile de cvorum sunt =1 si
w=v, i de avarie, cand fiecare operatie necesitd majoritate.

Litera E
Error = eroare

Este aceea parte a starii unui sistem care poate conduce la anomalii, printr-o secventa de actiuni executate de sistem, daca nu se iau masuri corective. O eroare identifica
deci acea parte a stérii unui sistem care diferd de valoarea dorita. Cauza unei erori este un defect. Eroarea fiind o proprietate a unei stari ea poate fi observata si evaluata.
Pe baza erorilor se pot identifica si anomaliile (ele nefiind proprietati sunt mai greu detectabile). Observarea erorilor presupune monitorizarea starii sistemului.
Monitorizarea trebuie fécta continuu, altfel anumite erori pot sa nu fie observate. De asemenea, monitorizarea trebuie sd cuprinda intreaga stare a sistemului, pentru a nu
scipa unele anomali. In practica aceste cerinte nu pot fi realizate din motive de cost, preferandu-se o monitorizare "acceptabil" de deasa si pentru portiunea din starea
sistemului cea mai susceptibild de anomalii. O eroare este deci manifestarea unui defect intr-un sistem, care poate conduce la o anomalie a sistemului.

Error detection phase = Faza de detectie a erorilor
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Fazi a tolerantei la defecte in care trebuie sa depisteze defectul, dupd ce acesta s-a produs. Pentru aceasta se fac verificari asupra starii, deducandu-se prezenta unui defect.
O buni detectie a erorilor se face doar pe baza informatilor din specificatie, fara sa se tina cont de informatiile suplimentare furnizate de proiectarea interna a sistemului.
De asemenea, detectarea erorilor trebuie sa fie completd si corectd: sd depisteze toate erorile si s nu semnaleze erori atunci cand ele nu exista. Foarte important este ca
detectia erorilor sd nu depinda de sistemul testat: defectarea sistemului sd nu duca la defectarea componentei care face testarea. In practica nu se fac verificari asupra
intregii stari a sistemului, acestea fiind costisitoare si susceptibile de a produce erori: se fac doar anumite teste de acceptabilitate.

Litera F

Failure = anomalie

Un comportament care deviaza de la specificatia sistemului, acesta nemaiputand furniza serviciul cerut.
Failure bounding phase = Faza de estimare si izolare a defectelor

intre aparitia defectului si detectarea erorii se poate scurge un anumit interval de timp, in care eroarea se poate propagcopul acestei faze este de a determina zona de
extindere a erorii. Deoarece erorile se rdspandesc prin comunicatie, va trebui controlat fluxul de informatii intre componentele sistemului. Identificarea granitelor erorii
poate fi facuta dinamic, pe baza controlului fluxului de informatii sau static, daca se folosesc bariere (fire-walls) care sd separe anumite arii ale sistemului. Aceasta faza
nu apare intotdeauna explicit.

Failure recovery phase = Faza de recuperare a erorilor

Dupa ce fazele anterioare au fost parcurse (detrectie, respectiv izolare), trebuie ca eroarea sa fie inlaturata. Acest lucru poate fi facut in doud moduri, prin recuperare
Tnapoi §i prin recuperare inainte.

Failure types = tipuri de defecte

Defectele pot fi caderi, omisiuni, temporizari, sau bizantine.

Componenti Tipuri de defecte
Procesor Caderi sau defecte bizantine
Retea de comunicatie Toate tipurile de defecte
Ceas Temporizéri, omisiuni, defecte bizantine
Disc Temporizéri, omisiuni, caderi
Software Toate tipurile de defecte
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Relatia intre aceste defecte este urmitoarea:

Bizantine

Temporizari

Omisiuni

Caderi

Fault = defect
Reprezinta o conditie fizicd anormala. Cauzele producerii unui defect sunt urmétoarele:

Erori de proiectare (de specificare sau de implementare);

Probleme de fabricatie;

Deteriorari in timp;

Influente externe (conditii de mediu, interferente electromagnetice, introducerea de date incorecte, folosiri necorespunzatoare).

Aparitia unui defect creaza o situatie care are potentialul de a genera erori. Insd este posibil ca aceste erori sa nu se manifeste pe perioada de observare. Prin urmare,
aparitia unui defect nu inseamna automat aparitia unei erori. Reciproca 1nsa este adevaratd, aparitia unei erori este intotdeauna cauzata de existenta unui defect.

Fault prevention = prevenirea defectelor

Modalitati de asigurare a fiabilitatii unui sistem eliminarea a cat mai multor deficiente, in faza de testare, inainte ca sistemul sa fie folosit in mod real pentru scopul sau.
Un sistem proiectat doar dupd acest principiu are urmatoarele caracterisitici:

o Lipsa redundantei pentru mascarea defectiunilor;
o Defectarea sistemului la defectarea oricarei componente a sa;
o Intretinere si reparatie manuala, costisitoare si lenta.

Fiecare componentd a unui astfel de sistem trebuie sa functioneze corect tot timpul; defectarea oricarei componente duce la necesitatea opririi furnizarii serviciului, pentru
a asigura reparatiile necesare. In acest fel, pe durata reparatiei serviciul este inaccesibil.

Fault tolerance = Toleranta la defecte

Disciplina care studiazd modalitatea de a creste fiabilitatea sistemelor de calcul, dincolo de ceea ce oferd metodele uzuale. Are drept scop sa evite anomalii ale sistemului,
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chiar 1n conditiile in care anumite componente ale sale sunt defecte. Se foloseste redundanta protectiva pentru mascarea anomaliilor: existd anumite componente
suplimentar care nu sunt necesare in absenta defectelor, ele inlocuiesc repararea manuald, crescand astfel atat fiabilitatea, cat si disponibilitatea sistemului. Bazele
tolerantei la defecte au fost puse chiar de von Neumann, care sugera folosirea redundantei ca principal mijloc de a impiedica functionarea necorespunzitoare a unui sistem
de calcul. Garantarea unei bune sigurante in functionarea unui sistem de calcul urmeaza doua directii de actiune: minimizarea efectelor provocate de aparitia unor
defectiuni neintentionate (defecte de material, erori de programare, etc.) si evitarea efectelor produse de aparitia unor actiuni maligne deliberate (acces neautorizat in
sistem, virusi, etc.). Prima directie este considerata ca fiind baza in toleranta la defecte, insa si a doua are importanta ei: erorile care scapa de testele de validitate ale
programelor (bug-urile) sunt cel mai adesea folosite pentru a provoca defectiuni deliberate.

Toleranta la defectele neintentionate are doua sectiuni, referitoare la partea de hardware si la cea de software. Delimitarea intre metodele din cele doud sectiuni nu este
foarte precisd, acceptandu-se ca o metoda software de toleranta la defecte este una n care scopul se atinge in special prin software. O definitie asemanatoare exista si
pentru metodele hardware de tolerantd la defecte.

Fault tolerance levels = Niveluri de toleranti la defecte

Un sistem distribuit cuprinde urmatoarele niveluri de tolerantd la defecte.

Software tolerant la defecte

Rezilienta proceselor

Rﬂzﬂlen’ga datelor

Actiuni atomice

Recuperarea unel stari consistente

b el = L v =1 GO

1 S1stemn distribuit

Primul nivel corespunde componentelor fizice uzuale care formeaza un sistem distribuit: memori, procesoare, discuri, leg dturi de comunicatie. Urmatoarele doua niveluri
constituie blocuri de baza pentru serviciile tolerante la defecte construite de nivelurile superioae. Ele asigur & prin addugarea unor module specifice, hardware sau
software, servicii de baza cum ar fi consens intre procese, ceasuri sincronizate, detectarea defectiunilor, comunicatie punct la punct. Aceste servicii de baza folosesc
nivelurilor superioare, care asigurd urmétoarele servicii tolerante la defecte: consistenta in prezenta defectarii unor noduri (nivelurile 4 si 5), servicii neintrerupte de
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defectarile unor noduri (nivelurile 6 si 7), servicii neintrerupte in prezenta unor defecte de proiectare (nivelul 8).
FER

Vezi Forward Error Recovery

Forward error recovery = Recuperare inainte

Mod de recuperare care nu se bazeaza pe folosirea unei stari anterioare salvate pe dis, elimin and astfel dezavantajele metodei BER, ci incearca sd corecteze starea
eronatd. Starea in care se va face revenirea este o stare viitoare, cea in care s-ar fi aflat sistemul daci eroarea nu ar fi avutdoDeoarece este necesar d cunoasterea cu
exactitate a erorii, metoda nu este aplicabild decat pentru anumite aplicatii, fiind puternic dependenta de sistem.

Litera H

Hardware redundancy = Redundanta hardware

Presupune adaugarea unor componente hardware suplimentare pentru a realiza toleranta la defecte.
Highly dependable system = Sistem de incredere

Un sistem de calcul care controleaza activitéti critice (controlul zborurilo, supravegherea pacien tilo, controlul unor opera tii financiare, etc.). Gradul de incredere se
exprima prin increderea care se poate avea in serviciul oferit de sistem. Conceptul este general, si are mai multe atribute:

Fiabilitatea;
Disponibilitatea;
Siguranta,
Securitatea.

Litera I

Independent processes = Procese independente

Sunt procese care acceseaza obiecte (date) din seturi disjuncte.

Interactive consistency = Consistenti interactiva

Fiecare proces detine o valoare si trebuie s se stabileasca un set de valori comune.

Litera M
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Mean Time To Failure = Durata de viata estimata

E[A]= ]éf{z}dﬁ = IR(;),;{; _1

Se obtine ca medie, prin integrare: . Un sistem este format de obicei din mai multe componente. Dacd acestea sunt legate in serie,

1
. MTIE . =
R() e = [ [R©) 2
atunci sunt valabile urmatoarele formule: 1=l si i=l  [n momentul in care una dintre componentele sistemului se defecteazi, intreg

le1 Inx
X = max{X,, X, X} M”FF“M:?ZT% i
sistemul se va defecta. Pentru legarea in paralel, formulele de calcul sunt urmatoarele: 12 =22eetad g ATia1'! “1, Un astfel de
sistem supravietuieste atat timp cat cel putin o componenta este corecta. In cazul redundantei bazate pe mai multe componente care asteapta defectarea, formulele sunt

X=ZX!’ MTTE i -

urmatoarele: i-1 si A , obtinute prin adunarea formulelor pentru o componenta. in fis, dac i se foloseste vor majoritar cu TMR, formulele
- 2p2 S o =2at -3
dovin: Rraa(€) = 3R (0) — 2R3 (g) = 3% -2

Mirroring = oglindire

Daca un sistem detine doar doud discuri poate face oglindirea lor, scrierea facdndu-se pe ambele discuri, iar citirea putdndu-se face de pe oricare. Metoda poate masca
defectarea unui singur disc; daca se defecteaza ambele simultan nu se poate face nimic. Dacd MTTF este timpul de viatd al unui disc (Mean Time Till Failure) si MTTR

MITF  MTTF
MTTF, = *

. . . . . .. . . L miroing .
este durata unei reparatii (Mean Time Till Repair), atunci timpul de viata al unui disc cu mirroring este dat de formula 2 MTTR  Timpul de
parat p p t g p
viata in acest caz este deci jumaétate din timpul de viatd al unui disc, inmultit cu probabilitatea ca al doilea disc sa fie defect cand primul se repara.
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Controlor disc 1 1—

| Controlor disc 2 l

MTTF
Vezi Mean Time To Failure.
Multicast = trimitere multidestinatie

Operatia de a trimite un mesaj cdtre un subgrup dintre procesele care formeaza un grup. Operatia este deosebit de utild in implementarea anumitor algoritmi pentru
toleranta la defecte.

Litera N
N-Version programming = programare cu N versiuni

Metoda care asigura toleranta software prin folosirea votului asupra rezultatelor produse de N (N>= 3) versiuni ale aceluiasi pragraExist & si situatii cAnd votarea nu
poate fi folosita, deoarece sunt posibile mai multe raspunsuri corecte (de exemplu rezolvarea unei ecuatii de grad »).

Litera O

Omission Failure = Omisiune
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Situatie n care o componentd nu raspunde la anumite valori de intrae.
ORCHESTRA

Este un mediu de dezvoltare a aplicatiilor tolerante la defecte, bazat pe injectia de defecte. A fost dezvoltat initial pentru Mach, un sistem de operare de timp real, dar a
fost portat ulterior si pe Solaris si SunOS. Se foloseste in special pentru verificarea si evaluarea caracterisiticilor de toleranta la defecte si constrangeri de timp ale
protocoalelor distribuite de comunicatie.

Prin gasirea unor script-uri corespunzitoare se pot detecta erori de proiectare sau implementare, se pot identifica incélcari ale specificatei protocolului si se pot obtine
detalii de implementae. Un protocol distribuit este v dzut ca o abstractizare, in care o multime de participanti comunica prin schimb de mesaje. inainte de protocolul de
test se insereaza un nivel suplimentar, PFI (Protocol Fault Injection), care se ocupd de executia unor scripturi deterministe sau generate aleator, care au rolul de a testa
sistemul prin introducerea anumitor defecte. In plus, acest nivel poate introduce diverse mesaje in sistem, cu scopul de a orchestra atingerea unei anumite stari.

ORCHESTRA cuprinde o parte independenta de protocol (motorul de injectare a defectelor cu structurile de date asociate si interfata utilizator pentru generarea
scripturilor). Partea dependenta de protocol constéd in "adezivul" cu care motorul de injectie se atageazi stivei de protocoale. Injectia de defecte se face la nivel de mesaje,
prin interceptarea traficului si introducerea de mesaje noi. Limbajul folosit pentru scripturi este Tcl, insa se poate folosi si o interfatd grafica pentru acest lucru.

Litera P

Permanent failure = defect permanent

Au o durata permanentd, componenta defecta nu isi mai revine, sau o face dupa o perioadd mare de tim.
Phantom voting = Votare cu fantome

Varianta de votare dinamica, care foloseste votul fantomelor, si creste performantele la scriere: cand un nod se defecteazi, se creaza automat un nod fantoma, avand
acelagi numar de voturi, Insa farda memorie externa. Fantomele nu participd decat la cvorumurile pentru scriere, trebuind totusi ca orice astfel de cvorum sa contina cel
putin un nod adevarat.

Primary site approach = Metoda sitului primar

Scopul acestei metode este sa permitd accesul la date (sau la orice resursd in general), chiar dacd apar anomalii ale nodurilor sau legaturilor. Deoarece defectele legéturilor
pot fi asimilate cu defecte ale unor noduri, se poate considera ca existd doar defecte ale nodurilor. Pentru a asigura date cu rezilienta de ordinul 4 (date accesibile cand &
noduri sunt defecte) trebuie ca cel putin 4+1 noduri s contina replici ale datelor. Dintre acestea, unul este nod prinracelelalte sunt noduri de rezerv & (pasive). Fiecare
actualizare efectuatd de nodul primar va fi precedata de o cerere de actualizare adresata catre cel putin £ noduri de rezerva, in felul acesta datele fiind pastrate consistente.
Calculele efectuate de nodurile de rezerva pot fi reduse, acestea primind de la nodul primar informatii despre un punct de recuperare; acestd abordare presupune ca
nodurile de rezerva pot distinge un punct de recuperare eronat.

Daca se defecteaza mai mult de £ noduri nu se mai poate face nimic. Daci insa se defecteaza mai putin de £ noduri de rezerva nu se observa nimic, sistemul functionand
normal. Defectarea nodului primar determina initierea unui algoritm de alegere, pentru stabilirea unui nou primar dintre nodurile de rezerva (de obicei se alege nodul in
functiune cu numarul de ordine cel mai mare). Performantele algoritmului sunt reduse drastic in cazul partitionarii retelei, caz in care doar partitia contindnd nodul primar
va functiona.
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Process = proces

Reprezinta executia unui program secvential; in mediile multiprogramate se ruleazd mai multe astfel de procese in acelasi timp, dup a relatiile care se stabilesc intre ele
procesele putand fi independente, competitive sau cooperante.

Process failures = Anomalii ale proceselor

Se produc atunci cand rezultatul furnizat de proces nu este cel corect, sau starea procesului nu mai corespunde specificatiei sale, sau procesul nu mai evolueaza. Cauzele
acestui tip de anomalie sunt blocajele (deadlocks), timeout-urile, incélcarea protectiilor, furnizarea de date gresite, incdlcarea regulilor de consistenta (in special pentru
tehnicile optimiste de control al concurentei). In aceasta situatie, un proces poate fi distrus si reluat de la inceput sau reluat dintr-o stare anterioara.

Litera R

RAID

Vezi Redundant Array of Inexpensive Disc

Redundant Array of Inexpensive Discs = Matrice de discuri

Datele sunt imprastiate pe mai multe discuri, fiind intretesute la nivel de bit. Acest lucru face posibila citirea lor in paralel. Discurile sunt grupate, fiecare grup avand
discuri proprii de verificare.

Reliability = Fiabilitate

Atribut al gradului de incredere care se referd la continuitatea serviciului si este de cea mai mare importantd pentru toleranta la defecte. Daca X este o variabila aleatoare
care modeleaza timpul de viatd al unui smtese define  ste fiabilitatea sistemului ca fiind probabilitatea ca sistemul sa fie in functiune la momentul #:

Ri)=P(X>8)=1-F{t) =" Rit=0)=1 Rt=c)=10

nu dureaza vesnic).

, unde A este rata de defectare. Se observi ci (initial sistemul era in functiune) si ca (nici un sistem

Reliable broadcast = difuzare sigura

Scopul unei astfel de operatii de difuzare din punct de vedere al tolerantei la defecte este ca fie toate procesele sa receptioneze mesajul, fie nici un proces sa nu o faca,
impiedicand in felul acesta aparitia unor inconsistente. Nu se face nici un fel de presupunere asupra ordinii mesajelor.

Replication checking = Verificiri de replicare

Ele sunt cele mai puternice si complete, implementandu-se fara informatii despre structura internd a sistemului. Metoda se bazeaza pe tehnici de votare, fiind din aceasta
cauzi destul de costisitoare. Cea mai cunoscutd metoda bazata pe vot este TMR (Triple Modular Redundancy). Pentru ca metoda s aiba sanse mai mari, este bine ca
modulele sa fie implementari diferite ale aceleiasi specificatii.
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Resonabilty checking = Verificiri de ''rezonabilitate'

Stabilesc daca starea unei componente este rezonabild, pe baza unor verificari de incadrare in domeni. Din aceast a cauzi ele nu pot stabili exact corectitudinea.
Run-time failure = defect operational

Sunt acele defecte introduse in timpul functionarii sistemului, din motive fizice.

Litera S

Safety = Siguranta

Atribut al gradului de incredere care cere impiedicarea efectelor dezastruoase asupra mediului.

Secondary storage failures = Anomalie a dispozitivului auxiliar de stocare

Apare atunci cand datele aflate pe disc nu mai pot fi accesate. Cauzele unei astfel de anomalii pot fi erori de paritate, erori ale capulu de citire / scrie; existen ta unor
particule de praf pe suprafata discului. Revenirea se bazeaza pe mentinerea unor arhive si a unor jurnale unde se inregistreaza toate operatiile efectuate.

Security = Securitate

Atribut al gradului de incredere care se referd la prevenirea accesului neautorizat la informati.

Software redundancy = Redundanta software

Presupune adaugarea unor programe sau instructiuni suplimentare pentru a asigura toleranta defecte.

Stabil disc = disc stabil

Discul poate fi facut szabil, prin implementarea urmétoarelor operatii, considerand ca paginile sunt grupate in perechi:

o StableRead, care face CarefulRead pe o pagind; daca nu reuseste incearcd pe a doua;
o StableWrite, care face Careful Write pe ambele pagini.

Static voting = Votarea statica

Aceastd metoda se bazeaza pe acordarea unui numar fix de voturi pentru fiecare replicd. Orice operatie trebuie sd incerce séd-si asigure un cvorum, un numar minim de
voturi de acceptare din partea replicilor dispuse (libere) sd execute operatia. Daca notdm cu » numarul de voruri necesare pentru operatia de citire, cu w numarul de voturi
necesare pentru operatia de scriere si cu v numarul total de replici (sau voturi), atunci trebuie sa fie indeplinite urmatoarele relatii: +w>v si w>v/2. Prima relatie asigura ca
orice cvorum de citire si orice cvorum de scriere au replici comune, iar a doua garanteaza majoritatea voturilor pentru o operatie de scriere.
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Deoarece numarul de voturi creste odata cu cresterea numarului de replici, mesajele schimbate pentru obtinerea unui cvorum devin importante din punct de vedere al
costului. O metoda care incearcd reducerea comunicatiei este votarea ierarhicd, care foloseste o organizare arborescentd a replicilor. Fiecare nod are acelasi numar de
succesori, replicile fiind mentinute de obicei in frunze. Pe fiecare nivel se defineste recursiv un cvorum, in functie de cvorumul nivelului anterior.

Structural checking = Verificiri de structurai si de codificare

Se fac de obicei asupra datelor si sunt favorizate de folosirea redundantei. Ele trebuie sa asigure ca valorile existente sunt consistente cu restul sistemului.
Synchronous distributed system = Sistem distribuit sincron

Acele sisteme distribuite in care fiecare actiune se realizeaza intr-un timp finit.

System failure = Anomalie a sistemului

Reprezinta un comportament al sistemului care nu este consistent cu specificatia sa. Sistemul nu mai furnizeaza servicii conform specificatiei sale. Acest comportament
anormal este cauzat de obicei de aparitia unor defecte in componentele sistemului. Probabilitatea de anomalie a sistemului creste odata cu cresterea numarului de
componente si cu cresterea complexitatii sistemului. Se produce atunci cand procesorul nu mai functioneazi, din motive hardware sau software (defectare CPU, defectare
memorie principala, defectare a magistralei sistem, cidere de tensiune). Remediul este oprirea sistemului si repornirea sa dintr-o stare buna. in functie de modul de
comportare la repornire se pot evidentia urmatoarele clase de anomalii sistem:

amnezie, cand se reporneste intr-o stare care nu depinde de cea cu defect;

e amnezie partiala, starea de revenire este partial formata din valori corespunzatoare stérii de dinainte de defect, iar partial din valori predefinite (cazul serverelor de
fisiere);
pauzi, cand se reporneste in starea de dinainte de eroare;

o oprire definitivd, cand sistemul nu mai porneste.

System life time = Timpul de viati al unui sistem

Durata de functionare corectd a unui sistem (adica timpul pané la defectare), este o marime impredictibild. De aceea poate fi modelata printr-o variabila aleatoare X. Cel

POX) = 1-¢7* x>0
0 X<0

mai adesea distributia acestei variabile se considerd a fi exponentiald, adica avand functia de distributie si functia de densitate de

0 A X0
o 0 A A0 e . - y _ 5 .
probabilitate . Aceasta distributie are proprietatea Markov, adica este fara memorie: distributia unei astfel de variabile dupa scurgerea unui
interval de timp ¢ este tot exponentiald. Pentru cazul timpului de viata al unui sistem aceasta inseamna cé sistemul uitd cat timp a fost in functiune.

E

E

£

Litera T

Temporal checking = Verificiri temporale
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Sunt utile daca specificatia contine constrangeri temporale. Detectarea unei erori se face prin pornirea unui ces, care la expirarea unui interval de timp prestabilit anun ta
producerea timeout-ului. In cazul unui sistem distribuit, absenta raspunsului de 1a un anumit nod intr-un timp dat poate insemna defectarea acelui nod.

The two army problem = problema celor doui armate

Cazul in care legéturile de comunicatie pot fi afectate de erori este analizat de altd problema cu iz militar, problema celor doud armate. Enuntul acestei probleme este
urmatorul: doud corpuri ale aceleiasi armate (rosie de exemplu) se afld de cele doud parti ale unui deal ocupat de inamic (armata albastra de exemplu), si pe care trebuie
sd-1 cucereasca. Dacid cele doud corpuri de armata nu atacad simultan, ele vor fi distmisComandan  tii celor doua corpuri de armata pot comunica intre ei trimitdnd mesaje
prin curieri, insd acestia se pot rataci sau pot cadea prionieri. Se arata relativ usor ca cei doi comandanti nu pot cadea de acord: ultimul dintre ei care trimite un mesaj nu
are garantia ca mesajul lui a fost receptionat. Descrierea acestei probleme este prezentatd in figura urmatoare

Armata
albastra

Deal

Armata Armata

& 10s1e 2

Mesaje

Time redundancy = Redundanta de timp
Aloca intervale suplimentare de timp pentru reluarea executiei de mai multe ori.
Transient failure = defect temporar

Se caracterizeaz printr-o durata limitata, si are drept cauza o functionare temporar eronata sau o interferentd externd. Cauzeaza anomalii i erori doar pe perioada cét
existd. Dacd apar rar, nu sunt grave §i chiar pot fi ignorate; cauzeaza probleme doar daca sunt intermitente, adicd daca apar des.

Timing failure = Temporizare
Situatie in care se rdaspunde prea repede sau prea devreng.
TMR = TMR

Vezi Triple Modular Redundancy
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Transaction = tranzactie

Este o succesiune de operatii care se executd concurent asupra variabilelor dintr-o baza de date distribuitd. Pe 1anga operatiile de baza (READ si WRITE) existd doud tipuri
de operatii speciale, de pornire a unei tranzactii (BEGIN) si de terminare a sa (COMMIT pentru terminarea cu succes si ABORT pentru terminarea prin abandon). In
sistemele tranzactionale doua actiuni sunt vitale pentru buna lor functionare: controlul concurentei si serializabilitatea. in timp ce prima are drept scop impiedicarea
inconsistentelor si a blocarii sistemului, a doua doreste sa stabileasca o ordonare a actiunilor, asemanétoare cu o ordine seriala a lor.

Triple Modular Redundancy
Una dintre schemele de asigurare a tolerantei la defecte cel mai des folosite (TMR) 1n abordarea hardware a fost propusa de insusi von Neumann. Ea se bazeaza pe

folosirea a trei componente care indeplinesc aceleasi functi, rezultatele oferite de ele fiind prelucrate de un circuit de vor majoritar. Schema este ilustrat a in figura 2.8 si
rezista la defectarea unei singure componente.

este deosebit de potrivita in cazul defectelor tranzitori, pentru ¢ & nu trebuie sa se faca nimic pentru detectia erorii $i nici pentru recuperarea dupd eroare. Metoda poate
avea si unele deficiente, anumite erori putdnd sa se compenseze, daca functia de vot majoritar se bazeaza pe operatia de SAU-EXCLUSIV

Prelucrare

Prelucrare

Prelucrare



