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DIN PARTEA REDACTIEI

Lucrarea ,Codificare, decodificare” are menirea de a pre-
zenta cititorilor unele aspecte din evolutia, de-a lungul veacuri-
lﬂr,ui;-ﬂelatﬂﬂncutm&emiaﬁr,cenfnsdﬂatﬁaams
imaginafia celor mai diverse minfi, nascute in civilizafiile care

~ au stiruit pe meridianele globului.

Apdrutd pe malurile Nilului, criptologia avea sd rdspundad
nevoii de a apdra §i de a afle secrete ce constituiau interese
vitale ale unor fdri, popoare, grupdri sociale, politice, religioase
etc. Astfel, incd de la inceput, s-au conturat cele doud compo-
nente de bazd ale noii gtiinte §i anume: criptografia §i cripta-
naliza. Scopul criptografiei este ca, prin transformarea delibe-
Tatd a scrisului, sd se ascundd infelesul unor mesaje fatd de cei
ce nu trebuie sd-l cunoascd, iar criptanaliza urmdreste sd des-
copere aceastd transformare. Rezultd, deci, interdependenta din-
tre aceste doud ramuri ale criptologiei, fiind foarte usor de in-
feles cd orice schimbare, in sens progresiv, in una dintre ele
atrage dupd sine schimbdri evolutive §i in cealaltd. O astfel de
axiomd este ilustratd de istoria criptologiei, cdci, de la elemen-
tele primare, cuprinse in culturile antice, pind la maginile elec-
tronice din zilele noastre, a fost parcurs un drum in general
ascendent, presdrat, insd, cu multe suiguri §i coboriguri abrupte.

In aceastd lucrare sint prezentate numai momentele de as-
censiune ale criptologiei. S-a procedat in acest mod, pe de o
parte, pentru a prezenta sistematic si logic dezvoltarea, de-a
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timpului, a celor doud ramuri ale cript ogiet, iar pe de
:::t?irﬁe,?en-mhu a ajuta la nmwﬁwnm’
procedeelor §i metodelor de cr_ipture §i decriptare moderne, res-
pectindu-se principiul didactic, conform M.in insugirea
unor cunogtinfe, trebuie sa se porneascd de la simplu peniru

iunge la complex.

= ?c;;il lucrdrii este, deci, sd-l inarmeze pe m‘.iwr Cuit 0 serie
de cunogtinte din domeniul cifrurilor, codurilor §i al altor pro-
cedee folosite in scrierile ascunse.

Fa are menirea sd stimuleze interesul fafd de acest dome-
niu de activitate si s atragd atenfia asupra pericolului ce re-
~idd in tratarea cu superficialitate @ mdsurilor de apdrare a se-
cretelor de partid, de stat gi militare, indicind urmejle care stau
la dispozifia oricui este interesat sd apere sau sd intre in po-

sesia acestor secrete. 1
Din lucrare emand, de asemenea, caracterul evolutiv al

criptologiei, fapt care indeamnd pe fiecare sd incerce sG-§i aducd -

contribugia activd la dezvoltarea acestei stiinfe, atit ‘pn'rn ela-
horarea unor noi sisteme de criptare, cit §i prin gdﬂreul unor
metode ingenioase de solufionare a criptogramelor §i scrierilor
ascunse, folosite in mod curent in activitatea subversivd.

|

NASTEREA CRIPTOLOGIEI

PRIMII 3000 DE ANI

Cu aproape 4 000 de ani in urma, intr-un oras numit Menet
Khufu, de pe malul Nilului, un scrib, desenind hieroglife, po-
vestea viata stapinului sdu §i — facind acest lueru — scria pri-
mele rinduri din istoria criptologiei.

Nu era vorba de un sistem de scriere secreta de tipul celui
cunoscut de lumea modernd, ci de folosirea unor hieroglife mai
deosebite pentru a proslavi faptele stapinului. De asemenea, in-
tentia lui nu era sa facd textul de neinteles, ci si-i acorde gran-
doare, demnitate §i autoritate. Deci, nu se poate spune ca acest
text constituia o scriere secretd, dar el incorpora unul din ele-
mentele esentiale ale criptografiei: transformarea deliberati a
scrisului.

Cu timpul, textele de acest gen s-au inmultit, transforma-
rile s-au complicat si n-a trecut mult pina cind a aparut si cel
de-al doilea element esential al criptologiei: secretul.

Transformarea scrierii §i secretul au dus la criptografie,
desi la inceput aceasta se asemana mai mult cu un joc prin care
Se urmarea sa se intirzie infelegerea textului, iar criptanaliza nu
era altceva decit rezolvarea unui rebus.

Asa a aparut criptologia, care, timp de 3000 de ani, s-a
dezvoltat, mai mult independent, in diferite parti ale lumii si
multe realizari din acest domeniu au disparut o dati cu apusul
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lungul timpului, a celor doud ramuri ale criptologiei, iar pe de

altd parte, pentru a ajuta la 0 mai buna intelegere a sistemelor,
procedeelor i metodelor de criptare §i decriptare moderne, res-
pectindu-se principiul didactic, conform cdruia, in insugireq
unor cunogtinfe, trebuie si se porneascda de la simplu pentry
a se ajunge la complex.

Scopul lucrdrii este, deci, sd-l inarmeze pe cititor cu o serie
de cunogtinte din domeniul cifrurilor, codurilor §i al altor pro-
cedee folosite in scrierile ascunse,

Ea are menirea sd stimuleze interesul fafd de acest dome-
niu de activitate §i sd atragd atenfia asupra pericolului ce re-
zidd in tratarea cu superficialitate @ mdsurilor de aparare o se-
cretelor de partid, de stat gi militare, indicind unneile care stau
la dispozifia oricui este interesat sd apere sau s@ intre in po-
sesia acestor secrete.

Din lucrare emand, de asemenea, caracterul evolutiv al

criptologiei, fapt care indeamnd pe fiecare sa incerce sd-§i aducd

contributia activd la dezvoltarea acestei gtiinfe, atit .pn'r.'. ela-
borarea unor noi sisteme de criptare, cit §i prin gasirea u?mr
metode ingenioase de solutionare a criptogramelor .f.ilﬂ:rienlar
ascunse, folosite in mod curent in activitatea subversivd.

NASTEREA CRIPTOLOGIE]

PRIMII 3000 DE ANI

Cu aproape 4 000 de ani in urma, intr-un oras numit Menet
Khufu, de pe malul Nilului, un scrib, desenind hieroglife, po-
vestea viata stapinului sdu $i — facind acest lucru — seria pri-
mele rinduri din istoria criptologiei.

Nu era vorba de un sistem de scriere secreta de tipul celui
cunoscut de lumea moderni, ci de folosirea unor hieroglife mai
deosebite pentru a proslavi faptele stipinului. De asemenea, in-
tentia lui nu era sa faci textul de neinteles, ¢i si-i acorde gran-
doare, demnitate i autoritate. Deci, nu se poate spune ci acest
text constituia o scriere secreta, dar el incorpora unul din ele-
mentele esentiale ale criptografiei: transformarea deliberatsi a
scrisului,

Cu timpul, textele de acest gen s-au inmul{it, transforma-
rile s-au complicat si n-a trecut mult pina cind a apirut si cel
de-al doilea element esential al criptologiei: secretul.

Transformarea serierii si secretul au dus la criptografie,
desi la inceput aceasta se asemina mai mult cu un joc prin care
S€ urmarea sa se intirzie infelegerea textului, iar criptanaliza nu
era altceva decit rezolvarea unui rebus.

Asa a aparut criptologia, care, timp de 3000 de ani, s-a
dezvoltat, mai mult independent, in diferite par{i ale lumii si
multe realizari din acest domeniu au disparut o data cu apusul
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unor civilizatii, hﬂmp&rﬁ,mﬂgwmimﬁ‘

inculttmpnpunﬂuimspecﬁwsiamﬁnmﬁ_ ogreseze. Dar
progresul a fost anevoios §i in salturi. Mai mult s-a pierdut
decit s-a retinut. ﬂbiainperimdnftmfmtmeummeam
ceput sa se inalte monumentul criptografic.

China, tara cu o cultura anticd destul de dmlhﬁ, nu a
acordat prea mare atentie criptografiei. Diplomatii si autorita-
tile militare chineze se foloseau de curieri care memorau mesa-
jele ce le aveau de transmis, iar pentru mesajele scrise cEnlnaeau
mitase si hirtie foarte subtire, care erau fiacute cocolog §i inve-
lite cu ceara. Curierul ascundea cocolosul de ceard (de multe
ori in rectum) sau il inghitea, ducindu-1 astfel la destinatar.

Criptografia implica de cele mai multe ori folosirea unor
coduri simple, De exemplu, dacid in numele unei persoane era
inclusd ideograma ,crizantema‘, acesteia i se spunea codificat
Jfloarea galbend®™,

Pentru scopuri militare, in secolul al XI-lea, intr-o com-
pilajie denumitd , Problemele esentiale ale scrierilor clasicilor
militari se recomanda un cod, in acceptiunea moderna a cu-
vintului. Astfel, pentru o listd de 40 de nofiuni in text clar
cereri de sageti si arcuri, raportarea despre obtfinerea unei vic-
torii ete. se foloseau primele 40 de ideograme ale unui poem.
In cazul in care un comandant avea nevoie de sageti, scria ideo-
grama din poem corespunzatoare acestei nofiuni intr-un anumit
loc dintr-un mesaj obignuit, il sigila gi-1 trimitea celor in drep!
sd-1 primeasca. Raspunsul era dat sub aceeasi forma, Daca se
intimpla sa cadd in mina inamicului, mesajul respectiv nu pu-
tea fi descifrat decit daca i se cunostea codul, Cu toate acestea,
in ciuda inaltei sale civilizatii, China n-a stralucit prin realizéri
in domeniul criptologiei. Explicatia consta si in aceea cé scrie-
rea chinezeascd, desi foarte veche, era foarte grea gi cei care
stiau sa o citeasca erau foarte putini.

In India, de asemenea, se cunosteau si, se pare, se practicau
mai multe forme de comunicari secrete. Kautilya, presupusul
autor al luerarii Artha-sastra, descriind serviciul de informafii
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al Indiei, recomanda ofiterilor de spionaj s& foloseasea scrierea
secretd cind dadeau misiuni agentilor si spionilor. Pe de alta
parte, recomanda ambasadorilor s foloseasca criptanaliza pen-
tru a obfine informatii ,decriptind desenele si scrierile secrete,

Desi nu dé nici 0 metoda prin care puteau fi decriptate de-
senele gi scrierile ascunse, faptul ci vorbeste despre solutiile
posibile ale acestora inseamna ca criptanaliza atinsese un stadiu
destul de avansat, Oricum, este prima referire din istorie la
criptanaliza folosita in scopuri politice.

Dar poate cea mai interesantd lucrare pentru criptologie
este Kama-sutra, un manual de erotici, in care scrierea
este trecutd ca una din cele 64 de arte pe care trebuie-si-ls
cunoasca si sa le practice femeile.

descriu doua feluri de scriere secretd si anume: unul

numit ,Kautilyam", in care substitutia literelor este bazati pe
relatii fonetice (vocalele devin consoane si invers), iar celalalt
tip de scriere secretd constd din substituirea reciprocid doar a
unui numir de litere-sunete, reéstul rdminind neschimbate. De
exemplu :

akctnmrey
katpn nss s
a este k, iar k este a ete.

In afarad de aceste tipuri de criptografie, India antici folo-
sea limba aluziva, o forma de cod, precum si comunicarea cu
ajutorul degetelor de la mina, in care falangele substituiau con-
soanele, iar incheieturile vocalele.

A patra mare civilizatie a antichitatii, cea din Mesopotamia,
a atins, in criptografie, un nivel surprinzitor pentru acele vre-
muri. Cea mai veche codificare este cuprinsi intr-o tableti de
7,0 x 5 em §i dateaza din anul 1 500 i.en.

Tableta contine cea mai veche formula de fabricare a smal-
fului pentru vasele de lut. Scribul a folosit cuneiformele care
aveau mai multe valori silabice, in sensul cel mai rar intilnit.
De asemenea, scribul a trunchiat sunetele, renuntind la consoa-
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nele finale ale unor semne Eﬂﬂhi.ﬂE si a scris acelagi cuvint cy
cuneiforme diferite in cadrul unui singur te:lct. " -

Spre sfirgitul civilizatiei mesopolamice, scribii au inceput
s% semneze inlocuind cuneifurmelie-mlahe ale propriilor nume
cu cifre. Cu timpul, diferite cunmfurme—:sﬂabe,. cele foa:rte dlgg
uzitate, au inceput sa fie substituite cu cifre chiar si in interio-
rul cuvintelor §i asta nu pentru a ast{unde intelesul celor serise,
ci pentru a epata si a atrage aten?g. Athﬁ_te lt?hlete au fost
foarte usor descifrate de catre asannl_ng%. Asiriologul E]:!,glgz
Erle Leichty a descifrat mai multe EEI:"IEI'I de acest gen si tot
el a presupus ca doud tablete descuper?t:e la Susa (in Iranul de
astazi) pot fi coduri. Pe bucétile de argila spartd se gasesc doud
coloane paralele, una confinind cuneiforme reprezentind nu-
mere in ordine crescinda, iar cealaltd cuneiforme reprezentind
sunete. Din nefericire, pe fragmentele de argila recuperate nu
se gasesc si numere folosite in textele cifrate d?sr:ﬂperite: pina
in prezent. Daca aceste bucati de argila au fost mtr—adev:ar co-
duri, atunei sint cele mai vechi coduri cunoscute din istoria

Omeniril.

Cultura ebraica a consemnat trei tipuri de transformare
prin substitutie. Astfel, in Vechiul Testament apare cuvintul
Sheshach in locul cuvintului Babilon si Leb Kamai in loc de
caldeeni. 1

Ambele transformari au rezultat din aplicarea unei substi-
tutii tradifionale de litere, in care prima litera a alfabetului
ebraic era substituitd cu ultima si viceversa, penultima o in-
locuieste pe cea de a doua etc. De exemplu:a =2, b=y, ¢ =1,

...2 = a. Acest sistem de substitutie se numea ,,atbash®. ‘
Un alt sistem tradifional de substitutie este cel numit

walbam® si constd din impértirea in doua a alfabetului ebraic si
substituirea reciproca a literelor. Astfel, prima litera din partea
intii a alfabetului era substituitd cu prima litera din partea &
doua a alfabetului si aga mai departe.

Se cunoaste si un al treilea sistem de substitutie, mai com-
plicat, in care literele sint inlocuite cu cifre. Acest sistem s-a
numit ,,atbabh“ si consta din substituirea primelor noua litere

cu cifre de la unu la noud, in asa fel incit suma rezultats din
adunarea cifrei inlocuitoare cu numarul care reprezenta locul
literei in alfabet sa fie zece. Asa se inlocuia prima literd cu
noua, a doua cu opt ete., iar restul literelor se inlocuiau cu
cifre care, adunate cu numarul de ordine al literelor, dideau
rezultatul o sutd. Acest sistem era insi foarte confuz datorita

modului de organizare a alfabetului ebraic si a numerelor
ebraice.

Homer povesteste pentru prima oara de folosirea constienta
a scrierii secrete in Grecia antica reproducind legenda lui
Bellerophon. Anteia, sotia regelui Proteus, s-a indrigostit de
Bellerophon, dar acesta nu a placut-o. Regina, ranita in amorul
propriu, s-a dus la rege si l-a mintit ca Bellerophon a vrut sd o
siluiasea. Infuriat, Proteus I-a trimis pe Bellerophon cu o secri-
soare la regele Liciei, cerindu-i acestuia si-l omoare, dar
Bellerophon, prin faptele sale, cigtigd respectul regelui lician,
care 1i da jumaétate din regat si fata de sotie.

Homer nu ne spune cum a fost scrisi aceasti scrisoare
de nu a putut fi citita de Bellerophon, preferind sa creeze in
Jurul ei o atmosfera de mister. :

Citeva secole mai tirziu, Herodot, in ale sale , Istorii“ se
ocupa special de citeva metode de steganografie (nu inca crip-
tografie). Astfel, povesteste ci un med bogat, vrind si se riaz-
bune pe regele siu, care-1 facuse sa-§i ménince propriul copil,
a trimis o scrisoare cu informatii secrete, ascunse in burta unui
iepure vinat in padure, regelui Persiei, Cyrus, ajutindu-l pe
acesta sa cucereasca Mezia.

Tot Herodot povesteste ca un nobil persan a transmis gi-
nerelui sdu Aristagoras, din Milet, intr-un mod bizar, un mesaj
in care il indemna la revolta. Astfel, el a ras un sclav, a scris
pe pielea capului lui informatiile pe care le agtepta Aristagoras,
I-a lasat sa-i creasca parul, apoi l-a trimis in Milet.

Conform cu , Istoriile* lui Herodot, spartanii au fost infor-
mati cd Xerxes voia sa cucereasci Grecia de catre un grec din
Persia, care a transmis informatii pe o placi de lemn acoperita
Cu ceara




Spm:anﬁaufmtpnmﬂmaustnlﬂitpnm le crip- |
tografie militard. Inca din secolul al V-lea ien., ei W
skytala®, primul ,,mijloc tehnic” folosit in criptografie. Shy!‘;l:
;ra 0 hulcaﬁ de lemn in jurul céreia se infasura o fisie de

papirus, piele sau pergament si apoi se scria mesajul de-a lun-

gul bucatii de lemn. Cind se desfasura papirusul de pe skytald,

apiireau o serie de litere dispersate, care nu aveat m RE- S
dar care, daci materialul pe WE;E TEE'E se infasura pe o

14 de aceeasi grosime, puteau fi citite. . K,
Ek}rti};ﬂii au Tvugtrﬁ alte realizdri in domeniul m:_:togmﬁm-
Lumea datoreazi primele instrucfiuni privind secunt?ten co-
municatiilor tot grecilor, Aceste instrucfiuni sintlr:upnnse in-
tr-un capitol special din lucrarea lui Aeneas Tacticianul "DE;!'
pre apdrarea oragelor intdrite'. Pe linga instructiuni, SE. descriu
si unele sisteme de cifrare. Astfel, intr-un asemenea snstam'se
propunea inlocuirea vocalelor din textul clar cu puncte, iar
consoanele ramineau neschimbate. Se recomanda, de asemenea.
folosirea unui disc, in care se géseau anumite gauri reprezen-
tind literele alfabetului grecese. ,Cifrorul® trebuia si treacd un
fir de ata prin literele care constituiau mesajul. , Descifrarea™
se ficea prin procesul invers, iar semnificatia mesajului aparea
de-abia in momentul in care se termina scoaterea firului de
aféd din gaurile discului. Un alt sistem sugerat de Aeneas a fost
folosit si de spionii germani din primul razboi mondial si, cuo
micd modificare, si in cel de-al doilea rézboi mondial. Este vorba
de a insemna, printr-o intepatura, literele care constituie me-
sajul secret dintr-o scrisoare, carte sau alt document scris. Ger-
manii, in cel de-al doilea riazboi mondial, foloseau cerneala sim-
paticA pentru a insemna literele care formau mesajul secret.

Un alt grec, Polybius, a inventat un sistem de semnalizare
care a fost ulterior adoptat pe scarid larga ca metodi criptogra-
lica. El a aranjat literele alfabetului intr-un pétrat si a nume-
rotat rindurile si coloanele.

In acest caz, fiecare literd putea fi reprezentatd de doud
cifre — una care indiea rindul, iar cealaltd coloana in care se
gasea litera respectivd. Polybius propunea ca aceste numere s
fie transmise cu ajutorul tortelor — o tor{d in mina dreapta
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§i cinci in mina stingd insemnau litera e etc. Criptografii mo-
derni au gisit citeva caracteristici patratului lui Polybius, sau
careului cum i se spune acum, si anume: conversiunea literelor
in numere §i divizarea unei unita{i in doua parti manevrabile.
Careul lui Polybius, pe care il prezentim mai jos, a fost foarte

mult folosit drept baza pentru un numar extrem de mare de
sisteme de cifru.
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Cu toate acestea, nu se cunoaste daca grecii au folosit pe
scard mare cifrurile pe bazid de substitutie, Primele atestiri
despre folosirea lor sint cuprinse in wRazboaiele galice”, lucra-
rea lui Tulius Cezar, unde se prezinti modul in care a fost trans-
mis un mesaj, scris cu litere grecesti, lui Cicero, aflat intr-o
cetate asediata.

Suetonius scrie c¢A Cezar folosea un cifru in care fiecare
literd din textul clar era inlocuitid cu o literd decalati cu trei
locuri, dupa urmétorul model :

text clar — a becdefghij kIl mnopgrst uvwx yZ
cifru —DEFGHIJKLMNOPQRSTUVWXYZABC

Dupa acest sistem, orice alfabet de cifrare care contine o
periodicitate standard se numeste alfabet Cezar.

Din lucrérile de istorie rezulti ca scrierile secrete se folo-
seau destul de mult de catre romani §i se spune ca un grama-
tician, Valerius Probus, a scris chiar un tratat despre scrierile
secrete ale lui Cezar, dar, din pacate, cartea s-a pierdut.

Se pare cé, oriunde cultura a atins un anumit nivel de dez-
voltare, in mod spontan a aparut si criptografia. Multiple nevoi
i-au determinat pe oameni sa recurgi la scrierile ascunse. Ast-
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dacta ile sfinte. Diferite sisteme '&e__sul:'ﬂtituﬁg se
in vechci?:t::lulturi din Tailanda, Malaya, Nigeria §i chiar in unele
i din Pacific.
msulli Europa, runele teutone $i oghamele celte erau uneori
criptate. _
E Toate sistemele de criptografie runica se bazau pe inlncux-

rea literelor prin semne ce indicau numarul grupului literei si
numirul literei in cadrul grupului ) :

Oghamele s-au pastrat mai ales pe inscriptiile de pe ple-
trele funerare. Alfabetul acestor scrieri era format din cinci
grupe de cite cinci litere, reprezentate de una pina la uim:i* linii
pornind de la o linie orizontald. Pentru primul grup, liniile
erau situate deasupra orizontalei, pentru al doilea dedesubtul
acesteia, pentru al treilea perpendicular, pentru al patrulea
oblic, iar al cincilea eterogen.

Metodele acestea de criptare sint catalogate intr-o com-
pilatie, , Cartea lui Ballymote®.

O dati cu ciderea Imperiului Roman, Europa alfabetului
latin s-a prabusit in intunericul Evului Mediu, Pamintul pe care
avea sl se nasca criptografia modernd uita artele §i stiinta, iar
din criptografie doar iscdlitura anagramatd a cite unui calugar
plictisit mai pilpiia ca o candeld in altarul bisericii, mai mult
subliniind intunericul decit luminind. In Evul Mediu, sistemele
folosite pentru scrierea secretd erau foarte simple: cuvintele se
scriau vertical sau de la coada; in loc de vocale se puneau
puncte, se foloseau alfabetele strdine (grec, ebraic si armean)
etc. Aproape o mie de ani criptologia civilizatiei apusene a
stagnat.

Singurul om din Evul Mediu care a vorbit de criptografie,
pe linga faptul cd s-a folosit de ea, a fost Roger Bacon, iar cel
mai vestit carturar care a avut cunogtintd de criptografie in
acele vremuri a fost un vames englez, astronom amator si
scriitor de geniu, pe nume Geoffrey Chaucer. Intr-o lucrare de
astronomie ,,Tratatul despre astrologie, Chaucer include sase
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pasaje criptate. Chaucer a substituit literele cu diferite semne

In perioada aceasta insd, criptografia a capatat o tentd de
mister, fiind consideratd o arta neagra, diavoleasca.

Scrierea secreta la arabi a aparut o dati cu interesul pen-
tru literatura §i gramatica, pentru rebus, epigrame, anagrame,
ghicitori.

In anul 855, invatatul arab Abu Bakr Ahmad ben Ali ben
Wahahiyya an-Nabati a inclus citeva cifruri folosite de magie
in cartea sa, ,Cartea devotatului credincios care vrea sd afle
misterele scripturilor vechi*. Apoi, criptografia a capatat si o
altd intrebuintare. Astfel, intr-un manuscris despre arta mili-
tara se vorbeste de un cifru cu ajutorul ciruia se relata despre
compozifia materialului inflamabil ce era aruncat in cetatile
asediate. Sectele religioase extremiste cultivau criptografia ca
un mijloc de ascundere a parerilor lor fatd de credinciosii or-
todocsi.

Statele arabe au folosit, totusi, putin cifrurile si codurile,
desi in istoria lui Abd al-Rahman Ibn Khaldun se spune ca func-
tionarii fiscului si cei din birourile armatei foloseau in relatiile
dintre ei un cod special. Astfel, literele alfabetului sau numele
de cameni erau inlocuite cu nume de parfumuri, fructe, pasari,
flori ori alte semne decit cele general cunoscute.,

Cunostintele arabilor in domeniul criptologiei au fost con-
centrate intr-o secfiune speciala a enciclopediei in 14 volume
»Subh al-asha“. Secfiunea despre criptologie intitulata ,,Cu pri-
vire la ascunderea mesajelor secrete in scrisori” are doud parti,
prima referindu-se la sisteme simbolice si aluzive, iar cealalta
la cerneluri simpatice si criptologie propriu-zisa.

Autorul acestei enciclopedii, Qualqashandi, isi datoreaza
informatiile scrierilor sale lui Ibn ad-Duraihim. Qualgashandi
incepe secfiunea despre criptologie explicind de ce uneori este
necesar si se asigure secretul unor mesaje si, dupa ce arata ca
se poate asigura secretul unor informatfii folosindu-se o limba
stridind putin cunoscuta, el da sapte sisteme de criptare :
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1) O litera se inlocuieste cu alta ; 2) criptologul poate scrie
cuvintul invers, de la coad&; 3) se poate imba locul literelor
din cuvintele care alcatuiese mesajul; 4) se pot da literelor va-
lorile lor numerice, dupd sistemul in care literele arabe sint
folosite ca cifre, seriind astfel cuvintul cu ajutorul numemlur,
5) se poate inlocui fiecare literd a textului clar cu doua litere a
caror valoare numericid adunatd sa dea o suma egalad cu valoa-
rea numericd a literei substituite; 6) fiecare literd poate fi
substituitd cu un nume de persoana sau ceva asemanator; 7) se
pot folosi nume de {ari, fenomene cosmice, nume de fructe,
flori, copaci pentru a substitui literele sau sa se deseneze pésari
sau alte fiinte ori, pur §i simplu, sd se inventeze simboluri spe-
ciale cu care sa se inlocuiasca literele.

Aceastd listda cuprinde atit sisteme bazate pe substitutie,
cit §1 pe transpozitie, iar sistemul .5 preconizeaza, pentru
prima data, folosirea mai multor elemente pentru substituirea
unej litere,

Filologii arabi, mai ales gramaticienii din Basra, Kufa si
Bagdad, prin studierea Coranului au incercat, numarind frec-
venta cuvintelor, sa stabileasca ordinea cronologica a versetelor
din Coran.

Cu aceastd ocazie, ei au observat cad unele cuvinte au fost
folosite mai des doar in ultima parte a acestuia si le-au exa-
minat din punct de vedere fonetic s& vada daca erau arabe sau
imprumuturi, Toate aceste studii au dus la generalizari despre
chmpnzitia cuvintf]nr arabe si astfel s-a ajuns la concluzia ca
::m I?lejte futme r:mtmr.?, fnrmate din mai mult de cineci li-
he;e,m{.dxe S8 nu cuprindi lingualele 7, | si n sau labialele 5
o B e s it ey it

escoperirile facute cu ocazia intoemirii de dicfionare sau,

mal bine-zis, a dezvoltirii lexticografiei,
deauna de prpns oo dictionar, lingvistul se Tovegte fntot-
tere. Astfel arabii ay ;T?}tﬂ Iiwrepeﬂl‘ffﬂr gl g . S
nita in a.ral:lné este litera :i the ; > EE]- mai. T
care alcituiese articolu] h;;:" sl )
al, adici a si 1. Se intelege, deci,
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de ce primul mare filolog al lumii, Al-Khalil, a scris o carte

numitd ,,Manualul limbii secrete. Lucrarea i-a fost inspirati
de catre impératul bizantin.

Intrebat cum a reusit si decripteze scrisoarea, Al-Khalil a
afirmat cd primul lui gind a fost cA mesajul respectiv trebuia
sd inceapd cu ,In numele lui Dumnezeu* sau ceva asemandtor.
Foarte curind, prezumtia lui s-a dovedit justa.

Aceastd afirmatie, precum si faptul ci lui Al-Khalil i-a tre-
buit o luna sa decripteze scrisoarea demonstreazi ci arabii nu
formulaserd incd cele mai analitice tehnici ale criptanalizei, ba-
zate pe frecvenfa literelor. Dar 600 de ani mai tirziu, studiile
lingvistice au ajutat un necunoscut si aplice observatiile ficute
$i in criptanaliza, cici Qualgashandi scrie ci: ,,Ocazional, secre-
tari priceputi, desi nu cunosc codul, totusi cunosc reguli care ii
ajuta, prin combinatii, sd rezolve enigme*.

Qualgashandi vorbeste, in continuare, despre modul in care
se face criptanaliza unui text, ficind initial afirmatia ci orice
criptanalist trebuie sa stie in ce limba e scris mesajul de decrip-
tat. Afirmind cd araba este limba cel mai des folositd, ii des-
crie foarte aménuntit caracteristicile. Se da, astfel, lista literelor
care nu se intilnes¢ niciodatd impreund intr-un cuvint, a lite-
relor care intrd foarte rar in combinatii sau combinatii de litere
care nu sint posibile. Urmeazd apoi lista literelor in ordinea
frecventei lor din versetele Coranului, facindu-se mentiunea
cd in alte texte frecven{a poate fi diferitd. Dupa ce a facut toate
aceste precizari, Qualgashandi a scris :

»Cind doriti si géasifi solutia unui mesaj cifrat, incepeti prin
a-1 numara literele, apoi numadrati de cite ori se repeta fiecare
simbol in parte, notindu-va rezultatele. Dacid persoana care a
scris mesajul a fost atit de vicleand incit a ascuns despirtirea
cuvintelor intre ele printr-un simbol, primul lucru care trebuie
sd-1 faceti este sa-1 identificati pe acesta. In acest scop luati al
doilea simbol din mesaj si considerati-1 ca fiind semnul de des-
pértire, apoi cdutati-l in tot mesajul, observind daci combina-
tiile celorlalte semne ar putea forma cuvinte, {inindu-se seama
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de observatiile facute la inceput. Dacd nu se potriveste, luafi
urmatorul simbol si faceti aceeasi operafie. Daca nici mﬁf: ' 1bstitut;
se potriveste, luafi pe urmatorul §i aja mai departe, pind detaliez, luind spre exemplificare o solufie in engleza a unei
puteti afirma ca ati descoperit semnul de desparfire a cuvin- | criptograme.
telor, | 8 Criptanaliza se bazeaza pe faptul ca literele unei limbi au
Urmitoarea operajiune esfe aceea de a vedea care semn o ,,personalitate” proprie. Unui observator neavizat, ele pot si-i
se repetd cel mai mult 5i il comparafi cu Iista_ f_rew enfei. Ple- apara ca soldatii aliniati pentru inspectie, dar asa cum sergentul
cati de la prezumiia ca litera cea mai des intilnitd este g, iar isi cunoaste oamenii dupé trasdturile caracteristice ale fiecaruia,
urmatoarea [ Corectitudinea prezumfiei se confirma prin fap- tot aga §i criptanalistul cunoaste fiecare literi a alfabetului
tul ¢a, in majoritatea textelor, dupa a urmeaza L. Desi intr-o criptograma acestea sint deghizate, criptanalistul le
Apoi, primele cuvinte asupra cirora va concentrafi atentia obseérva actiunile si idiosincretiile, descoperindu-le identitatea.
sint cele formate din doua litere, folosind combinatiile cele mai In substitujia monoalfabetica obisnuiti, sarcina criptanalistului
des intilnite, pina cind eredeti ca afi gasit o solutie sigurd. Cau- € foarte simpld, deoarece fiecare litera, purtindu-si masca de-a
tafl simbolurile respective §i scrieti echivalentul lor deasupra. lungul intregului text, isi trideaza identitatea.
Acordafi apoi atentie cuvintelor formate din trei litere si proce- Ce va face criptanalistul daca primeste aceasti cripto-

or. De aceea, consider ci meritd si ma npresc ai si-1

dafi ca i in cazul cuvintelor formate din doud litere, trecind grama ?
apol la cuvintele compuse din patru, cinci si mai multe litere.
Ori de cite ori aveti vreo indoiala, scrieti una sub alta mai multe GJXXN GGOTZ NUCOT WMOHY
litere posibile pentru acelasi simbol, pina cind, din alt cuvint, GINUG JFNZV QHYNG NEAJF
se confirmd care este adevarata lui valoare®. FTUIN ZANFG NLNFU TXNXU
Dupa aceasta explicatie clard a modului in care trebuie TUCQG OGOTH JOHOA TCIXK
abordat un text pentru decriptare, Qualgashandi exemplifica GHHAF NUZHY NCUTW JUWNA
- alirmatiile cu o solutie din Ibn ad-Duraihim. HOGLN FQZNG OFUVC NZJHT
Desi arabii au ajuns la asemenea culmi, nu se stie in ce Siages ] eliadens e Sy T
masura criptologia a influentat istoria lumii musulmane, dar se TJUCE AFHYN GACJH OATAE
#lie, in schimb, e si aceste cunnst; :
(o : 3 ¢ cunogtinie au cazut in desuetudine i JTKTA MTXOB YNFGO
s-au pierdut. In anul 1600, o eriptograma a unuj ambasador al *
Marocului 1a curtea resine: Bl e HYOTW GOTHY NAFZN
PEUILL 1a curtea reginei Elisabeta a Angliei a ajuns in mii-
nile unui alt arab. eiruia i Bl Ty s FNEJC INHY A ZGAEU
1 arab, cdruia i-au trebuit cincisprezece ani pina sa
o decript desj : : HYNUV OCOHQ UHCNU
pieze, desi era vorba de un sistem de criptare foarte sim-
plu, Acest fapt Tt y o - ] EHYNA FOWOT UCHNP
30 4pl constituie dovada elocventad a pierderii uriasei
mogteniri criptologice, {inindu-se seama ¢d Ibn ad-Duraihim AHNGG NTHOU CGIXY
decriptase un mesaj asemanator doar in citeva ore ! AEBUF ENFYO HHGIU
IOCOH UFOXO BYNFG

. Analiza frecventei si combinatiilor de litere constituie prin-
cipalul procedeu criptanalitic. Cunoasterea luj este esentiala
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El incepe prin a stabili frecventa fiecirei litere (de cite ori
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e intilnitad in text) si vecinele ei (care sint literele cu care vine
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in contact si cite dintre acestea sint diferite). Frecventa m _

gramei de mai sus este urmatoarea : =

17' ¢ I3 D -7 1 2 NEe D T
A BCDETFGHTI1IIJI KTLM
36 25 1 5 0 0 23 203 6.9 138
N O B @ R S T UV . W ¥t

Un tabel continind frecventa intr-un text in engleza obis-
nuitd format din 200 de litere ar putea fi urmatorul :

16 3 6 8 21 4 3 1213

B & D EYF SN s

1,5 13 2 15 6 65 05
1

A
3 4

14 16 4 Y; 1312186 2 3 1 4

N PO RS TUYYX Y
2025656 9 3 1 1505 2

Procentaj §

O

Procentaj 7 B8

Dar nu este posibil s facem substituirea luind, in mod

mecanic, literele din criptogramé, in erdinea frecventei si ala-
turindu-le listei cu freeventa intr-un text obisnuit.
In cazul nostru, cele doua liste ar apdrea asa :

text obignuit ¢ t.a onisrshd ¥t nem
criptograma NHOGTUAFCY I XZER
text obisnuit PITywegbyvijck q X 2
criptograma WIQB XVULMP

~ Substitutia mecanica a celor dous texte ar da un text de
tipul: ulunevoanneihanpjatd. fard nici un sens. Nu trebuie sa
Surprinda pe nimeni acest lueru, deoarece pele doud liste se
bazeazi pe texte diferite, cuprinzind cuvinte diferite, formate

din litere diferite Totusi, frecventa 1o '
1 litere d . . r se schimba foarte ,
neindepartindu-se Prea mul g

frecventei. Orice text ar fi, literele e, t, q, o,
forma grupuri de litere cel mai des intilnite; urmeaza apoi
grupul literelor d, 1, u, ¢ si m intilnite destul de frecvent, grupul
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or p, f, ¥, w, g, b glsite mai rar si ultimul . cel al
S 0 . e e i

| Mm cﬁpt;ma]iﬁt' a reusit sd identifice, intr-un fel sau
altul, unele litere dintr-un text cifrat, celelalte le descopera

g’hinln&q—le, ca in textul de mai jos :
GIXXNGGOTZNUCOTWMOH

e in ea in .
YITKTAMTXOBYNFGOGINUGIFN
B no & li he H ea e

ZVQHYNGNEAJFHYOTWGOTHYNAFZ
the € '0 TtTHin intheo

NFTUINZANFGNLNFUTXNXUFNEICINHYA

& ma e oe e € an e a e etho
ZGAE

0
UTUCQGGGGTHJDHGATCJKKHYHU‘VDC{}HQUH
ana § 't 1t1fon thea'd4 % ¢ -at
CNUGHHAFNUZHY

EA . TTo ea th

Aproape de inceputul textului, se giseste combinatia ith.
Aceste litere pot face parte din cuvintul with.

Nici un criptanalist, dacé ar fi intrebat, n-ar avea cum sa
va dovedeascd cd presupunerea lui e corecti. De acum incolo
totul se rezuma la ghicit, operatiune ghidata doar de elasticele
legi ale probabilitafii. Presupunerile succesive vor confirma su-
pozitiile initiale sau le vor infirma, desi fiecare presupunere
pornegte de la aceeasi bazi extrem de subredi. In cele din urma
insd, consistenta rezultatului final este atit de probabila incit
validitatea solutiei devine certitudine. Se stie ca criptanalistul
care cautd dovezi absolute pentru fiecare presupunere pe care
o face nu va gisi niciodata solutia unei criptograme. Dar si re-
venim. In cazul nostru se pare ca with este cuvintul care se
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i
ascunde sub aceste litere, ceea ce ar insemna c& M = W. Se
face inlocuirea lui in criptograma cu scopul de a vedea daca
nu cumva nu ne sugereazi si alte cuvinte. Zece litere in con-
tinuare formeaza secventa with n-nown.. care ne duce la
deductia ca ar putea fi vorba de expresia: with unknown. Sec-
venia din textul clar — int-ition — ne da prilejul sa verificam
dacij=u5ivnmwdeacﬁa$neste,dm:_pmmhhﬂ
intuition. Noile litere clare care au aparut sint inserate in text

si ele ne ajutd sa identificaAm si alte litere. Acest proces de re-

constructie a textului clar, probabil cel mai ugor lucru si cel
mai amuzant din criptanalizd, este numit ,anagramare®. El
poate fi accelerat de o reconstrucfie paraleld si anume aceea a
cheii de cifrare. Daca literele din textul cifrat sint scrise sub
un alfabet normal, acest aranjament ne furnizeazd, de multe ori,
si alfi echivalenti. In cazul de fata, situatia se prezinta astfel :

Alfabet clar abcdefghijklmnopqrstuvwxyz
Alfabet cifrat n ¥o0ok L & hi m

Deoarece este greu de finut minte un sir de 26 de litere
nelegate intre ele care constituie intreaga serie de echivalente,
aliabetele cifrate sint deseori bazate pe un singur cuvint usor
de memorat. Sint posibile diferite variante, dar cea mai simpla
Fstf: de a folosi o cheie, omitind literele care se repetd, apoi
ingirind in ordinea normald restul literelor din alfabet. Astfel,

alfabetul de cifrat ar fi urmétorul dacid cheij
L a este
CHIMPANZEE - R

Alfabet clar

ibcdefghijkl mnopgr
Alfabet cifrat PQrstuvwx vz

CHIMPANZEBDFGJ KLOQRSTUVWXY

Portiunea din alfabetul cifra
confine mai multe secvente alfabi-tir::e Deur:::ﬁﬂmi:pt:nﬁi:;
Fuate.cumplem anumite secvente care au fost piartial descope-
rite §i astfel sa identifice i alti echivalenti. De exemplu, daca
observd secventa Q R — T U, nu-i nevoie de prea mult efort
pentru a-si da seama cd litera care lipseste este s Asemenen
secvenie sar in ochi in eazul alfabetului partial d;r:ﬂptat din
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spatiu: K si L. Dar k a fost identificat in cuvintul unknown,
deci L = V. Acelasi lucru il poate ajuta pe criptanalist sa veri-
fice daca F §i G sint r si 5. Daci F = s si G = r, ordinea in
alfabet ar aparea ca sr, deci nu e bine si acum sintem siguri ca
F = r 5i G = s. Alfabetul de cifrat ne asigura, de asemenea,
$i o serie de indicii pentru echivalenta din textul clar. Asa, de
exemplu, u = a in alfabet, Deci, in cazul in care criptanalistul
observa un V in criptograma, el incearca si vada daci V nu
este cumva b si aceasta datorita secventelor UV si ab. In cazul
de fatd, aceastd presupunere se dovedeste justd. Cu noile des-

coperiri inserate in primele doua rinduri, solutia, putem spune
fara frica, a fost gasita :

GIXXNGGOTZNUCOTWMOH
s u e § 5 i n ¢ a i B w it

YIJTKTAMTXOBYNFGOGINUG
hunknown he rs 1 s e a s

)
JEFNZVQHYNGNEAJFHYOTW
ur e b t he s e ouart hi n

Cei doi XX pot fi cei doi ec din success, apoi B trebuie s
fie p din ciphers; E trebuie sa fie f din four; W = g din things
sau din -ing si asa mai departe. Textul clar, inserind si sem-
nele de punctuatie, ar fi :

wouccess in dealing with unknown ciphers is measured by
the four things in order named: perseverance, careful methods
of analysis, intuition, luck. The ability at least to read the
language of the original text is very desirable but not essen-
ﬁﬂ" 1.

In situatia de fatd, cheia folositd la cifrare a fost NEW
YORK CITY.

I In imba romand : ,Succesul in rezolvarea cifrurilor necunoscute
este asigurat de urmifitoarele patru lucruri enumerate in ordine : perse-
vereni, metode de analizd, alese cu grija, intuifie, noroc, Deprinderea
de a citi in limba In care este scris textul original e de dorit intr-un
grad foarte inalt, dar nu este esentiala".
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(W X ¥ Z Y poate fi There) sau comparind scurte

(HX,X H XL PLgiPX pot fi on, no, of, if §i in). Aceasta

numai dacd se pastreazd spafiul dintre cuvinte. Cunoasterea
caracteristicilor textului clar std la baza solutionérii unor cifruri
§i coduri mult mai complexe, Natural, solutia criptogramelor
scurte este mult mai greu de gasit decit a celor lungi, care con-
fin destul material pentru a ne confirma presupunerile,
Pentru problemele mai dificile, expertii sfituiese pe noviei -
1) sa facé tabele de contact, decarece in felul acesta identifica-
rile apar mult mai repede; 2) cind nu este evident nici un fel
de text clar sau cuvint, si incerce cepa §1 54 vada ce iese, céci
chiar dacd prezumtia a fost gregitd, numaérul de posibilitati se
reduce. Nici o criptograma n-a fost rezolvatd doar privind-o.
Mai remarcim ca si in cazul in care literele alfabetului sint in-

locuite cu cifre, se procedeazi in acelasi fel. Schimbarea
lor nu schimbé caracteristicile limbii ce se ascund dupad ele

cautind si ghicim anumite cuvinte care umm&i

RIDICAREA VESTULUI

De indata ce a iesit din intunericul Evului Mediu, Europa
apuseana a inceput sa foloseasca criptologia in tele di-
plomatice si politice, dar scrierea secreti din acea vreme era
in stare embrionard, ca de altfel toate celelalte elemente ale
civilizatiei care, peste secole, vor domina lumea. Sistemele fo-
losite in scrierea secretd erau rudimentare chiar si in cadrul
bisericii, pe atunci cea mai mare §i maij influentid putere, dar
criptologia, incepind cu aceasti perioadd, n-a mai cunoscut re-
grese, ¢i s-a dezvoltat continuu sub cele doua forme de baza
cunoscute gi astazi: coduri si cifruri.

Substitutiile in coduri isi au originea atit in abrevieri cit
§i in epitetele i figurile de stil folosite de oracole si vrajitori
(formule magice menite pe jumitate si sublinieze, pe jumatate
sa ascundd adeviaratul inteles al vrajilor).

Cel mai vechi document criptografic, aflat in arhivele Va-
ticanului, include substitutii provenind din ambele izvoare,
Este vorba de o listd pe care sint trecuti guelfii care-l susti-
neau pe papd §i ghibelinii care-l sustineau pe impdratul ger-
man. In acest document, guelfii erau numifi ,egipteni®, iar
ghibelinii ,copiii lui Israel”. Mai tirziu, dupad vreo zece ani, pe
0 bucatd de hirtie a fost scris primul cod modern. In acest cod,
bazat pe substitutie, o literd tine locul unui cuvint Astfel :
@ = rege, d = papa, s = Marescallus si asa mai departe.

In ce priveste cifrurile, acestea au fost folosite destul de
des. Astfel, vocalele erau inlocuite cu puncte sau eruci. Arhi-
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episcopul Neapolului, Petro di Orazie, folosea in mod 1 '_f'_'_‘_
acest procedeu in corespondenta lui cu curia papala sau cu alfi

cardinali.

Papa de la Avignon, Clement al VIl-lea, l-a folosit pe Ga-
brieli di Lavinde ca cifror, iar acesta a compilat o serie de
chei pentru 24 din corespondentii sdi. Aceasta compilatie, pe

lingd o substitutie simpla si un numar de cuvinte inlocuite cu
doud litere, cuprindea si elemente de cod. Asa a apérut primul
nomenclator care unea substitutia alfabeticd de litere cu lista

de cod (echivalentele cuvintelor, silabelor gi ale numelor pro-

prii).

Dacd primele alfabete de substitutie conjineau un singur
substitut pentru fiecare literd, foarte curind au apérut cifruri
in care mai rgulte cifre reprezentau aceeasi literd. Cu toate
acestea, criptografia progresa incet. Dezvoltarea acesteia a fost
rezultatul direct al dezvoltirii diplomatiei moderne. Ambasa-
dorii trimiteau acasd, in mod regulat, rapoarte si, pentru a-si
ascunde comunicarile secrete, au fost nevoiti sd-5i cifreze me-
sajele. Fiind o sursd de a cunoagte atit activitatea acestora it
§1 intenfiile statelor pe care le reprezentau, s-a ivit necesitatea
criptanalizei

‘ Pe la sfirgitul secolului al XVI-lea, criptologia devenise
atit de importantd incit multe state si-au asigurat un personal
care se ocupa cu elaborarea de cifruri, cu cifrarea si descifrarea
mesajelor, cu solutionarea scrisurilor cifrate.

tietatea in acest domeniu, datorita mai ales lui Giovanni Soro
care a fost poate primul mare criptanalist al Occidentului Aﬂ£
de mare era faima luj Soro, care descifrase o m*imre‘l lui
}hlrk Colonna, comandantul armatei germane aflati in Ttali

InCit curia papald fi trimites pentru solutionare mesajele »
fu puteau fi descifrate la Roma. In activitatea sa, Sufiea ,3:

lionat mesaje criptate apartinind luj Carol al V-lea, ducelui

de Iﬂem $i multe altele, Dar Venetia, desi a facut mari efor-

frate, a intocmit nomenclatoare de cifruri pentru regele
Frantei si cardinalul di Mendoze. Printre ,clientii* lui Musefili
se numdrau regele Angliei, ducele de Alba §i alte personaje
ilustre ale epocii. Succesorul lui Musefili, Camillo Giusti, s-a
bucurat de o reputatie 5i mai mare, mai ales dupa ce s-a pus
in slujba familiei di Medici.

Si in alte tari, nu numai in Italia, criptologia s-a dezvoltat
foarte mult in acea perioadd. Astfel, la curtea regelui Frantei,
Philibert Babou se ocupa cu decriptarea mesajelor interceptate
de supusii credinciosi ai regelui.

Nici englezii nu se dadeau in laturi cind era vorba si in-
tercepteze si sa afle ce scriau ambasadorii acreditati la Londra,

In peninsula Ibericd, cunostintele criptologice ale timpu-
lui au patruns cu multd repeziciune incd de pe vremea cind
maurii erau alungati din Catalonia de catre Ferdinand si
Isabela. Dezvoltarea criptologiel in aceastd parte a Europei a
cunoscut un curs ascendent, ajungindu-se ca nomenclatorul de
cifruri si coduri folosit de Filip al Il-lea sd fie unul din cele
mai perfectionate nomenclatoare ale vremii. Regele Spaniei
folosea cifrurile mai ales in corespondenta sa cu Liga catolicad
din Franta. care se opunea urcarii pe tronul Frantei a regelui
Henric al IV-lea. Cu toate mésurile luate, o parte din aceasta
corespondentd a cdzut in miinile regelui Henric al IV-lea, la
curtea cdruia, un oarecare Frangois Viéte, avocat, ajuns pina
la inalta functie de consilier particular al regelui, isi petrecea
timpul liber rezolvind probleme de matematicd. Din amuza-
ment, Viéte a incercat sd solutioneze un mesaj cifrat si a reusit,
fapt care l-a determinat pe rege sa-i ceard descifrarea cores-
pondentei interceptate. Viéte a spart cifrul folosit de regele
Spaniei si a solutionat o serie de criptograme, desi de multe
ori cu intirziere.

Cifrurile si codurile spaniole au mai fost atacate si de
Philip von Marnix, mina dreaptd a lui Filip de Orania §i com-
pozitorul imnului national olandez. Succesele criptanalistului
Marnix au contribuit la cucerirea independeniei nationale de
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catre Olanda, demonstrind lumii importanta eriptologiei in
faurirea istoriei. '

Printre cei mai buni criptologi ai timpului se numdray i
N |

mai ales cei care lucrau pentru papa. In serviciul papei s-a ﬁ"‘
fiintat chiar un post de secretar-cifror. Dupa 1580, acest post
a intrat in posesia unei familii de criptologi care au impulsio-
nat dezvoltarea criptologiei in ansamblul ei. |

Este vorba de familia Argenti. Giovanni Batista Argenti a
intrat in serviciul papal ca secretar al lui Antonio Elio, care
l-a invétat meseria de criptolog. Nepotul lui Giovanni Argenti,
Matteo Argenti, a invéfat si el criptologie. El a facut chiar si
un manual de criptologie, in care a concentrat tot ceea ce reali-
zase mai bun Benasterea in acest domeniu.

Cei din familia Argenti au fost primii care au folosit un
cuvint drept cheie pentru intocmirea unor alfabete cifrate.
Procedeul este urmatorul : se serie cheia, omitindu-se literele
care se repetd, apoi se completeazd sirul de litere cu restul
alfabetului dupa modelul de mai jos :

PI ETROa becdf ghi ma q s u 2z
1011 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29

Cunoscind ci secventa qu din textele clare este invariabila
§i ajutd la identificarea ambelor litere, Argenti a substituit-o
€4 0 singura cifrd, De asemenea, deoarece majoritatea literelor
duble din cuvintele italiene sint consoane, in textul cifrat s-a
renun{at la una dintre acestea, Astfel, in loc de sigillo din textul
clar, in textul cifrat se seria sigilo. Pentru a ingreuia descifra-
rea, cei doi Argenti foloseau nulele de la 3 1a 8 pe un rind.

EI}IIEinEnd despértirea in cuvinte, punctuatia si accentele,
Care pina atunci se faceau in clar, ei au conferit textului cifrat
0 rezisten{a superioara.
miInﬁar?izfﬁi timp, foloseau atit numere formate dintr-o sin-

ciira cil 51 numere formate din doud cif avind grija

ca
numerele compuse dintr<o singurd cifra sa E?lnuuiunin ﬂtere
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Foloseau, de asemenea, foarte mult polifonele — simbo-
luri care aveau doua sau chiar trei intelesuri — alese insa in
asa fel incit s& nu ingreuieze decriptarea de cdtre destinatar.

‘Matteo Argenti folosea, de asemenea, cifruri pe care le adapta

in functie de alfabetul limbii in care era scris textul de cifrat,
neavind un cifru standard, universal wvalabil pentru toate
limbile.

Toate aceste succese duceau la nasterea unei stiinfe evo-
luate, in conformitate cu progresul realizat de cunoasterea
umana.

Parintele criptologiei apusene a fost Leon Battista Alberti,
primul dintr-un grup de oameni care au inventat, element
dupd element, un sistem de cifru caruia ii apartin majoritatea
cifrurilor folosite astazi. Este vorba de substitutia polialfabe-
ticd. Dupd cum arati si numele, avem de-a face cu doud sau
mai multe alfabete-cifru. Deoarece mai multe alfabete folosesc
aceleasi simbaluri (in special litere) pentru cifrare, un anumit
simbol poate reprezenta diferite litere din acelasi text clar, in
functie de alfabetul care a fost folosit. In mod sigur, acest
lucru il va dezorienta pe criptanalist. Se poate intimpla insa
ca gi criptograful sa faca anumite confuzii, nemaistiind care
alfabet a fost folosit si, pentru a se evita acest lucru, se sta-
bilesc anumite reguli si conventii.

Aparifia substitutiei polialfabetice a insemnat wun urias
pas inainte in criptologie, dar a fost nevoie de peste 400 de ani
pind cind aceasta s-a impus in criptografia politica. In se-
colul XX, folosirea ei a atins un inalt grad de complexitate,
ceea ce asigurd textelor cifrate o rezistenf{d extraordinara.
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Cei care au inventat acest sistem de cifrare au fost ama-
torii, deoarece profesionigtii, care ii intreceau pe amatori _gn
criptanaliza, se concentrau asupra problemelor curente §i asu-

pra sistemelor care se foloseau pe vremea aceea, dar care

astizi sint depdsite. Amatorii, nelegati de astfel de probleme,

faceau mai mult teorie, iar ideile a patru asemenea amatori —
un arhitect, un cleric, un curtean §i un naturalist — au prins
aripi.

Arhitectul a fost Alberti, care, la fel ca si Leonardo
da Vinci, intruchipa omul universal al Renasterii. La ruga-
mintea secretarului pontifical Leonardo Dato, Alberti a studiat
si a scris un eseu despre criptologie, Dupad ce a reconstituit
modul de descifrare a textelor criptate, a trecut la cautarea
unor procedee de criptare care sa reziste criptanaligtilor. Apoi
a analizat pe rind diferitele sisteme de cifrare : substitutii,
transpozifii de litere, punctarea literelor care constituiau un
mesaj secret ascuns in interiorul unei scrisori, folosirea cerne-
lurilor simpatice etc. In eseul sdu a prezentat si un cifru facut
de ¢l, despre care, la fel ca toti criptologii, spunea ca nu poate
fi spart. Este vorba de discul de cifrat, care a ajutat la funda-
menlarea polialfabetismului, Cu aceastd inventie, Occidentul
a preiuat hegemonia lumii in probleme de criptologie si n-a
mai cedat-o niciodata.

Acum sd-i ddm cuvintul lui Alberti pentru a-si prezenta
invent{ia :
»Am facut doua discuri rotunde din plici de arama. Pe

cel mare l-am numit stator, iar pe cel mic rotor. Diametrul
statorului este cu 1/9 mai mare decit cel al rotorului. Apol am

iI:I.]pElI'I,it cireumferinga fiecarui dise in 24 de parti egale §i spa-
tiile re:.-*.ul'rate le-am numit celule, In celulele discului mai mare
am scris literele mari ale alfabetului, omitindu-le pe H K 51 Y
deoarece nu sint necesare. Asta a insemnat 20 de lite;'e dEﬂB:
rece J, U i W nu faceau parte din alfabetul conceput d; mine,
lar in spafiile goale am scris cifrele 1, 2, 3 si 4. In fiecare ﬂlI;
cele_ 24 celule ale rotorului am inseris o litera 'mic:ﬁ dar nu in
ordine alfabetici, cum este cazul cu statorul, ci la ’i’ntimplare.
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Toate cele 24 de celule au fost umplute, deoarece alfabetul
latin are 24 de litere, printre care si et. Dupé ce am facut com-
pletarile respective, am agezat rotorul peste stator, iar prin
centru am infipt un ac pe care se invirtea rotorul®.

Procedeul de lucru este urmétorul. Corespondentii trebuie

s8 aibd discuri identice si sd cadad de acord asupra unei litere

index de pe rotor. Ca sa execute cifrarea, expeditorul fixeaza
aceasta literd in dreptul oricérei litere de pe stator, avind insa
grija ca aceasta sd apard prima in textul cifrat. Alberti da
exemplul cu litera K in dreptul lui B. Dupa aceasta, toate lite-
rele de pe rotor, care formeaza cuvintele din mesaj, sint inlo-
cuite cu cele de pe stator, aflate in dreptul lor. Pina aici nimic
deosebit, dar cu urmétoarea fraza Alberti a deschis drumul
criptologiei moderne :

,Dupa ce am cifrat trei sau patru cuvinte, schimb pozifia
indexului in dreptul lui d. Din acest moment, K nu mai este
echivalent cu B, ci cu d, iar toate celelalte litere vor primi noi
echivalenti®.

Fiecare noud miscare a rotorului inseamna un nou cifru,
in care atit literele textului clar cit si echivalenfii lor sini
schimbati unul fatd de altul. In cazul de fa{d, exista exact
atitea cifruri cite pozitii are discul. Discul lui Alberti a fost
primul cifru polialfabetic din istoria criptologiei.

Acestei realizdri, Alberti i-a addugat o alta tot atit de
remarcabila : codul cifrat. Vorbind si de aceastd invenfie,
avem explicatia de ce Alberti a trecut pe discul exterior nu-
merele de 1a 1 1a 4. Intr-un tabel, el a facut permutari din
aceste cifre, luate cite doud, cite trei §i cite patru, objinind 336
de numere, intre 11 §i 4444.

In tabelul respectiv, in dreptul fiecarei cifre, se trecea o
frazd, o expresie sau un cuvint. De exemplu, in dreptul lui 12
se scria : ,,Am pregitit cordbiile promise §i trupele s-au im-
barcat avind si hrana necesara'’. Aceste liste de cod nu se
schimbau, dar cifrele rezultate in urma codificarii erau cifrate
cu ajutorul discului, ca si cum ar fi fost litere simple. Operatia
ducea la schimbarea reprezentérii codificate. Astfel, 341 = paza
era o datd mrp, iar altd datd fco. Aceastd inveniie a fost deose-
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bit de valoroass, dar au trecut 400 de ani pina cind marile pu.
teri au inceput s& o foloseasca. = Yyl e

In 1516, la Wurzburg, murea abatele méanastirii, Johannes
Trithemius, o minte iscoditoare, care lisa in urma lui un ma-
nuscris cu titlul ,Poligrafia. Urmasul séu la conducerea ma-
nastirii i-a publicat lucrarea, fiind astfel primul editor al unej
lucrari de criptologie tiparite. Conceputd din sase cirfi, lucra-
rea cuprinde coloane de cuvinte tiparite in alfabetul gotic fo-
losit de Trithemius in sistemul sdu criptografic. In prima carte,
384 coloane de cuvinte latinesti, cite doud pe fiecare paging
cuprind, criptat, vestitul Ave Maria. Este cea mai cunoscuta
inveniie a lui Trithemius, El a selectat in asa fel cuvintele
echivalentii literelor fiind luafi din tabele consecutive, incit, in
textul criptat, acestea au capdtat forma unei rugéciuni inocente.
Astiel, cuvintul abate este criptat ca fiind deus clementissimus
regeus aevum infinivet, Celelalte carfi cuprind sisteme de
cifru asemandtoare, care, uneori, capiti o tentd de formule
magice,

Cartea a cincea, insd, reprezintd contributia adusd de
abatele Trithemius la dezvoltarea polialfabetismului In
dceasta carte apare pentru prima datd tabelul patrat sau ta-
i:tlnuL Acesta este forma elementard a substitutiei polialfabe-
u_ce, deoarece prezintid dintr-o datd toate alfabetele de cifrat
dinir-un anumit sistem. Tabloul este compus din sgiruri de
allabete de cifrat puse in ordine unul sub altul, astfel incit
fiecare gir oferd alfi echivalen{i pentru literele din alfabetul
clar {E:I;t pe primul rind din tabloy.

el mai simplu tablou este acela care foloseste, ca alfabet
de cifru, alfabetul normal in diferite pozitii. Dim spre exem-

plificare citeva rinduri di N
Trithemius - 1 din tabloul numit si Tabula recta al lui

n
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grupa de 24 de litere, dar, de cele mai multe ori, folosea acelasi
dbcdefghijklmnopgrstuxyzw
bcdefghijk! mnopgqrstuxyzwa
cdefghi jklmno pgqrs tuxy zZwab
defghij k]l mnopqrstuxyzwabec
zwabcde fghi j k|l mnopgrstuxy
wa bcdef ghi j k]| mnopgrstuxy z

Marele avantaj fatd de inventia lui Alberti este acela ca
un nou alfabet de cifrat este folosit pentru fiecare literd. Alberti
schimba alfabetul dupa fiecare patru litere, iar rezultatele pu-
teau sa dea in vileag cuvinte de tipul lui papa sau atac, existind
sanse ca criptanalistul s& descopere mecanismul §i sd dezviluie
intelesul criptogramei. Noul sistem exclude aceastd posibilitate.

Sistemul de cifrare elaborat de Trithemius este in acelasi
timp i primul exemplu de cheie progresivi, in care alfabetele
folosite sint scoase din uz inainte de a se fi repetat. Masinile
moderne de cifrat folosesc deseori asemenea chei, dar evita
principalele defecte ale sistemului lui Trithemius, si anume :
periodicitatea alfabetelor si ordinea rigidid a folosirii lor.

Trithemius a avut o influentd deosebitd in criptologie, da-
toritd mai ales autoritifii pe care o conferd textul tiparit, iar
tabloul siu a devenit clasic pentru intreaga criptologie.

Dacé despre primil doi, care au contribuit la dezvoltarea
criptografiel pe baza polialfabetismului, istoria ne furnizeaza
date bogate, despre cel de-al treilea se stie doar ca era nobil
din Brescia, pe nume Giovan Batista Belaso, cd a facut parte
din suita unui cardinal, iar in 1553 a publicat o carfulie cu
titlul , La cifra”. In aceastd cartulie, signor Giovan Batista
Belaso propunea folosirea unei chei literare ugor de {inut minte
si de schimbat pentru cifrurile polialfabetice. Belaso numea
aceastd cheie contrasemn si spunea cad ,poate fi formatd din
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fiecaruia, Luim textul pe care dorim sa-1 cifrdm si-1 Mﬁ -
hirtie, seriind cuvintele nu prea aproape intre ele. Apd,m
pra fiecérei litere, scriem o literd din contrasemnul ales de noi.

Sa luim, drept exemplu, cazul in care contrasemnul nostru ar
fi versetul Virtuti omnia parent si s& spunem ca ceea ce noi

dorim si cifram este textul : Larmata Turchesca partira a

cinque di Luglio. Le vom orindui pe hirtie in felul urmétor :

VIRTUTI OMNIA PARENT VIRTUTI OMNIA PARENT VI
larmata turch escapa rtiraac inque dilogl io

Litera din cheie indicd alfabetul din tablou, care urmeazi
s4 fie folosit pentru cifrarea literei clare. Astfel, | urmeaza s3
fie cifrat cu litera corespunzitoare din alfabetul V, a cu litera
corespunzitoare din alfabetul I. Sistemul permite o mare fle-
xibilitate, nemaifiind nevoie ca toate mesajele si fie cifrate cu
unul din cele relativ putine alfabete de cifrat.

Acest sistem a prins repede, iar inventia lui Belaso a pus
bazele aranjamentelor extrem de complexe de astazi cind, pen-

tru acelasi text, se folosesc mai multe chei, care se schimbi la
intervale neregulate,

Belaso, ca §i Trithemius, a folosit alfabete de cifrat stan-
dard, asa cd a rdmas in seama unui naturalist si reinvie alfa-
hE[F:lE mixte ale lui Alberti §i s& inchege, din inventiile celor
trel, conceptul modern de substitutie polialfabetica.

~ Naturalistul, primul care a trecut la cunoasterea naturii
Prin experimente, se numea Giovanni Battista Porta §i a fost

unul din cei mai de seama oameni de stii
nasterij. PRI R

In istoria criptologie ' carti,
e giel a rdmas datoritd unei De Fur-
tivis Literarum Notis, publicats pe ¢ind avea 28 de ani.
Marea calitate a acestei lucrari este .

digrafic, in care doua litere erau reprezentate de un singur

simbol.

El clasifica metodele de cifrare in trei sisteme : 1) schim-
barea ordinii literelor (transpozitia); 2) a formei literelor (sub-
stitutie prin simbol); 3) a valorii literelor (substitufie prin litere
apartinind altui alfabet). Aceasta a fost prima clasificare a ci-
frurilor in cifruri de transpozitie si substitutie.

El sfatuia, de asemenea, pe cifrori sd foloseased in textul
clar ¢it mai multe sinonime, iar unele cuvinte sa fie ortogra-
fiate cu bunastiin{a gresit, pentru a ingreuia solutionarea crip-
togramelor.

In carte sint mai multe discuri si este explicat modul in
care acestea pot fi transformate in tablouri, descriind, de ase-
menea, si modul in care se poate solufiona un cifru mono-
alfabetic, atunci cind criptograma nu contine despartirea in
cuvinte sau cind despértirea e ficutd arbitrar. Dar, poate, cea
mai de seamd contributie a sa, pe aceastd linie, este incercarea
de a solutiona cifruri polialfabetice si de a pune la punct me-
toda cunoscutd azi sub numele de metoda cuvintului probabil.
Astfel, scofind in relief care este diferenta dintre aceastd me-
todd si analizd lingvisticd, spunea : ,Cind se cunoaste, in ge-
neral, despre ce este vorba in mesaj, criptanalistul poate in-
cerca si ghiceascd cuvintele din criptograma, analizind fiecare
cuvint (numéar de litere, ordinea gi comparindu-le cu supozi-
tiile sale). In fiecare domeniu existd un numir de cuvinte maij
frecvente, Astfel, dacd este vorba de rdzboi, cuvinte ca soldat,
comandant, general, tabdara, armatd, arme, a lupta ete. se in-
tilnesc foarte des. In felul acesta, se poate decripta un text,
fira a se face analiza lingvistica a textului cifrat”,

Porta, adoptind singura pozifie care asigura succesul in
criptanalizi — a refuzat si creada in invincibilitatea cifrurilor
polialfabetice — a reusit sd solutioneze citeva asemenea ci-
fruri, reusitd cu atit mai remarcabild, cu cit aceastid problema
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era consideratd de criptologia renascentistd ca fiind de nere-
zl:]rhmft"'riﬂn.ﬂ cifru polialfabetic pe care l-a solufionat §i care a
fost realizat cu ajutorul unui disc invirtit in sensul acelor
ceasornicului, dupa cifrarea fiecarei litere, avea un caracter
progresiv. Porta a observat ca, in cazul in care trei litere apar
in ordine alfabetici, in cuvintul din textul clar (de exemplu,
def din deficio sau stu din studium) si discul se migcd progresiv
cu un singur spatiu. Astfel, in mod succesiv, in fata fiecareia
din cele trei litere va aparea acelasi simbol, rezultind o repe-
tare de trei ori a lui, Folosindu-se de aceastd constatare, Porta
a solufionat o criptogramé si a reconstruit alfabetul de cifrat.
In cazul celei de-a doua solutii, Porta si-a schimbat metoda,
De data aceasta repetarea de trei ori a unui simbol i-a sem-
nalat faptul c& fusese folositd o cheie care confinea un cuvint
avind in compozitia sa trei litere agezate in ordine alfabetica
¢i 03 lextul clar confinea frei litere asezate in ordine inversa
fatd de cele din alfabet. In timp ce se ocupa de aceastd obser-
vajie a sa 51 pe cind scria ca ,,intrucit sint 51 de litere intre
primii trei M si aceleasi trei litere repetate in cel de-al trei-
sprezecelea cuvint, am ajuns la concluzia ca cheia se repetase
de trei ori 5i era formatad din 17 litere®, a fost pe punctul de a
descoperi metoda de decriptare a cifrurilor polialfabetice, dar
el n-a dat atentie descoperirii sale si, mai mult de 300 de ani.
cifrurile polialfabetice au fost considerate ca fiind inviolabile.
Deci, contributia lui Porta la dezvoltarea criptologiei

consta in inchegarea unui concept mai unitar asupra sistemului
de cifrare polialfabetici.

Peg:i Porta reusise si inchege un sistem de cifrare bazat
pe 1cf£ru1 polialfabetic, acestuia i se mai puteau aduce imbuni-
tafiri. Doi oameni care au triit in secolul al XVI-lea au acio-

nat asupra modului de folosire a cheii lui Belaso §i i-au adus
periectionari,

O cheie care
tenia mai mare de
au inceput sa se

se schimbd la fiecare mesaj asigurd o rezis-
cit una folositd de mai multe ori si, de acees,
foloseasca chei pentru fiecare mesaj nou. Cei
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doi au descoperit un mijloc foarte inteligent de a se asigura
schimbarea cheii si anume folosirea chiar a textului clar drept

cheie, Procedeul s-a numit sistemul autocheii.

Inventatorul primului procedeu de folosire a autecheii,
Cardano, un doctor si, in acelasi timp, matematician milanez,
a ramas in criptografie mai mult datoritd contributiei sale la
dezvoltarea steganografiei decit datoritd noului procedeu.
Modul in care a conceput el folosirea noului sistem este defec-
tuos, asa cd nu vom insista asupra lui.

Istoriografia criptologiei a dat dovada de cea mai crasa
eroare 51 neglijentd in legatura cu inventatorul celui de-al
doilea procedeu al autocheii. Astfel, a fost ignoratd aceasta
contribufie esentiald si s-a dat numele cunoscutului Blaise
de Vigenére unui cifru elementar si primitiv, cu care el n-a
avut nimic de-a face.

Vigenére nu era de origine nobild, dar la virsta de 24 de
ani a intrat in slujba ducelui de Nevers, la curtea céruia a slujit
‘toatd viata, exceptind unele perioade cind a fost trimis in
stridindtate ca diplomat. In 1549, pe cind avea 29 de ani, a fost
trimis la Roma. Aci, Vigenére a luat contact cu problemele
criptologiei, care l-au atras in mod deosebit. A citit lucrarile
lui ithemius, Belaso, Cardano si Porta, precum si manu-
sorisul lucrarii lui Alberti.

In timpul vietii sale a publicat vreo doudzeci de carti pe
teme foarte ciudate, dar exceptind vestitul Traicté des Chiffres,
atit de des citat de truditorii din acest domeniu, restul a cazut
prada uitérii.

Acest ,, Traicté" este o lucrare curioasi. In cele peste 600 de
Pagini sint cuprinse nu numai cunostintele criptologice din
vremea aceea, dar $i un amestec ciudat de fapte si anecdote.
Aici se giseste prima reprezentare europeand a ideogramelor
japoneze. In digresiunile sale, Vigenére se ocupa de alchimie,
magie, misterele universului, recipiente pentru prelucrarea
aurului gi face speculatii filozofice de tipul , toate lucrurile din
lume sint un cifru*.
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In ciuda acestor fantasmagorii, ul, in ceea ce pri-
veste problemele criptologiei, meritd toatd crezarea. "?;m
a fost foarte scrupulos in ceea pﬂmmanﬁtdmﬂﬂ toate

informatiile pe care le da sint verificate cu grija si redate cu

acuratete.
Printre numeroasele cifruri pe care le-a prezentat §i co-

mentat, Vigenére s-a oprit indeosebi asupra cifrurilor pa]ia}fa—
betice. Flecaredanacestemﬁ'unsﬂbmpetablﬂullui Trithe-
rnius, desi Vigenére a agezat alfabete mixte la capul orizontal
si cel vertical al tabloului. A inregistrat i comentat o varie-
tate largd de chei: cuvinte, expresil, versuri, data expedierii
mesaijului, folosirea progresivi a tuturor alfabetelor etc. In cele
din urma, prezinti si procedeul sau bazat pe autocheie. La fel
ca si Cardano, folosea textul clar drept cheie. Dar, spre deose-
bire de Cardano, a adus doud perfectiondri sistemului respec-
{iv. In primul rind, el a asigurat sistemului o cheie primara,
constind dintr-o singura literd cunoscuté atit cifrorului expedi-~
tor cit si cifrorului destinatar, Aceastd cheie primara ajuta pe
destinatar sa poatd incepe descifrarea. Cu cheia respectiva, el
afla prima literd din textul clar, care, la rindul ei, era cheia
celei de a doua litere s.a.m.d.

In al doilea rind, Vigenére, spre deosebire de Cardano, nu
reincepe cuvintul cheie la fiecare cuvint din textul clar, ci

lolosegte curent, in ordine, toate cuvintele §i literele acestui
text.

cheie

— DA UNO MD ELETERNE
— au nom de l'éternel
text cifrat — X1 AHG UP TMLSHIXT

text clar

In exemplul de mai sus. litera »D" constituie cheia pri-
mard. Procedeul acesta asigurd o rezistentd destul de mare,
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zent sd fie folosit si la i

| "".‘amnmta;tgiunaldoﬂeapmuedeumme,
dnpﬁ o cheie primara, autocheia constituie chiar criptograma :

cheie — DX HEE CO UMXGMABQ®
textclar — au nom de I'éternel
text cifrat — XH EEC CU MXGANABQO

Acest procedeu are avantajul de a avea o cheie incoerenta,
dar, in acelasi timp, lasi cheia la dispozitia criptanalistului.

In ciuda expunerii foarte clare facutd de Vigenére asupra
acestor procedee, ambele au fost complet uitate si au intrat in
criptologia practica de-abia in secolul al XIX-lea.

Cifrul inspirat din Vigenére foloseste azi doar alfabetele
standard §i o cheie formata dintr-un singur cuvint care se re-
petd — un sistem mult mai susceptibil de a fi solutionat decit
procedeul autocheii. Tabloul actual al sistemului Vigenére
constd dintr-o tabula recta moderni : 26 de alfabete standard,
agezate orizontal, fiecare fiind cu o literd mai inainte decit
celdlalt. Acestea sint alfabetele cifru. Un alt alfabet normal este
asezat pe verticala, in stinga tabloului, acesta fiind alfabetul
cheie, Ambii corespondenti trebuie si cunoasca cuvintul cheie.
Cifrorul repetd acest cuvint deasupra literelor textului clar
pind cind fiecare are un echivalent in cheie, dupd care cauti
litera textului clar in alfabetul de deasupra tabloului, iar litera
din cuvintul cheie in alfabetul vertical. Litera aflatid la inter-
sectia alfabetului vertical al literei clare cu alfabetul orizontal
al literei de cifrat constituie echivalentul folosit pentru cifrare.
Pentru a se executa descifrarea, se incepe cu litera din cheie, se
gaseste alfabetul de cifrat, cautind litera din textul cifrat, dupa
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{ veste problemele criptologiel, meritA toatd crezarea. Vigenére

a fost foarte scrupulos in ceea ce priveste acest domeniu §i toate

informatiile pe care le da sint verificate cu griji si redate cu

’ acuratete. .
Printre numeroasele cifruri pe care le-a prezentat si co-

mentat, Vigenére s-a oprit indeosebi asupra cifrurilor polialfa-

betice, Fiecare din aceste cifruri se baza pe tabloul lui Trithe-
mius, desi Vigenére a asezat alfabete mixte la capul orizontal
si cel vertical al tabloului. A inregistrat si comentat o varie-
tate largd de chei: cuvinte, expresii, versuri, data expedierii
mesajului, folosirea progresiva a tuturor alfabetelor etc. In cele
din urma, prezinta si procedeul sdu bazat pe autocheie. La fel
ca i Cardano, folosea textul clar drept cheie. Dar, spre deose-
bire de Cardano, a adus doud perfectionari sistemului respec-
tiv. In primul rind, el a asigurat sistemului o cheie primara,
constind dintr-o singura literd cunoscut atit cifrorului expedi-
tor cit si cifrorului destinatar. Aceastd cheie primara ajuta pe
destinatar si poatd incepe descifrarea. Cu cheia respectiva, el
afla prima litera din textul clar, care, la rindul ei, era cheia
celei de a doua litere s.a.m.d.

In al doilea rind, Vigenére, spre deosebire de Cardano, nu
reincepe cuvintul cheie la fiecare cuvint din textul clar, ci

foloseste curent, in ordine, toate cuvintele gi literele acestui
text.

cheie

— DA UNO MD ELETERNE
— au nom de I'éternel
text cifrat — XI AHG UP TMLSHIXT

text clar

In exemplul de ma; sus, litera D" constituie cheia pri-

mard. Procedeul acesta asigura o rezistentd destul de mare,
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de masini de cifrat.

Vigenére a mai prezentat si un al doilea procedeu in care,
dupd o cheie primar, autocheia constituie chiar criptograma :

cheie — DX HEE CO UMXGMABQ
textclar — au nom de l'éternel

text cifrat — XH EEC CU MXGANABQO

Acest procedeu are avantajul de a avea o cheie incoerent3,
dar, in acelasi timp, lasa cheia la dispozitia criptanalistului.
In ciuda expunerii foarte clare facuti de Vigenére asupra
acestor procedee, ambele au fost complet uitate si au intrat in
criptologia practica de-abia in secolul al XIX-lea.

Cifrul inspirat din Vigenére foloseste azi doar alfabetele
standard §i o cheie formati dintr-un singur cuvint care se re-
petd — un sistem mult mai susceptibil de a fi solufionat decit
procedeul autocheii. Tabloul actual al sistemului Vigeneére
constd dintr-o tabula recta moderna : 26 de alfabete standard,
ayezate orizontal, fiecare fiind cu o literd mai inainte decit
celdlalt. Acestea sint alfabetele cifru, Un alt alfabet normal este
asezat pe verticala, in stinga tabloului, acesta fiind alfabetul
cheie. Ambii corespondenti trebuie si cunocasci cuvintul cheie.,
Cifrorul repeta acest cuvint deasupra literelor textului clar
pind cind fiecare are un echivalent in cheie, dupa care cauti
litera textului clar in alfabetul de deasupra tabloului, iar litera
din cuvintul cheie in alfabetul vertical. Litera aflati la inter-
seciia alfabetului vertical al literei clare cu alfabetul orizontal
al literei de cifrat constituie echivalentul folosit pentru cifrare,
Pentru a se executa descifrarea, se incepe cu litera din cheie, se
gaseste alfabetul de cifrat, ciutind litera din textul cifrat, dupi

37




i care, pe coloana alfabetului de deasupra se afla litera din textul 85 _ o
' clar. De exemplu : -

cheie TYPE TYPE TYPE TYPE TYPE TYPE.

* text clar no is the time for all good...
text cifrat GMLMLR WIMTMGBI YMGEEJUS...

In mod evident, acest sistem este mai vulnerabil decit
originalul Vigenére, desi o legenda a circulat mult timp, susﬁ-'
nind ca el nu poate fi spart. Faptele aveau sa dovedeascid con-
trariul.

CONTRIBUTIA DILETANTILOR

Telegraful a facut din criptografie ceea ce este astazi. In
1845, Francis O. J. Smith a publicat un cod intitulat ,,Vocabular
de corespondentd secretd adaptat pentru folosirea telegrafului
magnetic’. In prefata acestei lucrari, autorul ei declara cé
nsecretul corespondentei este de o importanta deosebita®.
Aceasta lucrare a stirnit interesul unui mare numar de inte-
lectuali, oameni de afaceri §i politici pentru scrierile ascunse.
Ei si-au adus din plin contribufia la imbogétirea zestrei de sis-
teme de cifrare a criptologiei.

Intre timp, telegraful — autorul real al revolutiei cripto-
grafice — a dus la aparitia transmisiunilor din armati, iar o
datd cu acestea a aparut si posibilitatea interceptirii mesaje-
lor, impunindu-se cu necesitate o protectie a lor. Vechile no-
menclatoare §i noile coduri nu prezentau garantii in ce priveste
rezistenta la criptanaliza si nu asigurau nici expeditivitatea
cerutd de mijloacele de comunicare,

Ofiterii de transmisiuni au parésit codurile si nomencla-
toarele si si-au indreptat atenfia spre cifruri, care puteau fi
tiparite pe o foaie de hirtie si distribuite cu usurintad tuturor
unititilor interesate. Secretul putea fi asigurat de cheile va-
riabile care se schimbau foarte repede. Cifrurile erau ideale
pentru comunicatiile din zonele fronfurilor si astfel a luat nag-

tere, in pericada respectivi, ceea ce se numeste cifrul militar,
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 dispozifia militarilor se gasea, pe atunci, sistemul
Vigei:m mndmﬁiamt. Vechile obiectii tmpnhiﬂfuhalﬁiltﬂm
disparut o datad cu aparifia telegrafului, iﬂr reputaﬁamtuh
de a fi indestructibil i-a determinat pe militari sa-1 ﬂﬂﬁpb&ﬁrﬁ

€.
r1lH{m-.!;::[:mni, in 1863, un maior de infﬂnterieidin armata prusaci
a descoperit solufia generala pentru cifrurile hazat& pe aghah. I|
tutia polialfabetica periodicad. Dintr-o Eingt.lti Im vechea
legenda a invincibilitatii lor s-a spulberat, iar ofiferii de trans.
misiuni, obligati s& asigure secretul mesajelor pe care le
transmiteau, au inceput s& caute noi sisteme. Multe idei inte-
resante s-au gisit in scrierile criptologilor diletant{i care pro-
puseserd diferite cifruri pentru mesajele particulare,

O mare parte din sistemele acestea de cifrare au devenit

clasice si se folosesc cu succes si astazi.

Unul din sistemele inventate inaintea aparifiei telegrafu-
lui depasea cu mult realizirile epocii respective si era atit de
mult in spiritul noilor inventii incit se impune si fie tratat im-
preuna cu ele. Acest sistem este in acelasi timp atit de modern
in conceptie, incit si in ziua de azi, dupd un secol §i jumatate
de progres tehnic rapid, continui si fie folosit. Inventatorul
sau, Thomas Jefferson, a fost un om politic §i de culturd remar-
cabil. El a inventat ,,roata de cifrat® pe cind era secretar de stat
§1 voia s& apere secretele S.U.A. fata de Anglia si Franta, dar
€ mai bine s3-1 lasdm pe Jefferson si-si explice sistemul de
Cifrare :

nLuati un cilindru din lemn de vreo cinei centimetri dia-
metru §i 15 sau 20 em lungime. Gauriti-1 §i introduceti induntru
un ax. Impértiti partea exterioara in doudzeci si sase de parti
Eg&ﬂe (pentru cele 26 litere ale alfabetului) si, cu un virf ascu-
Wi, trageti linii paralele prin toate punctele de diviziune de la
un capat la altul al cilindrului. Trageti liniile respective cu
cerneald, pentru a fi vizibile, apoi tdiati cilindrul in rotite, fie-
care ‘de aproximativ jumitate de centimetru grosime N:Ime-
rotati-le pe p‘éf-ti. in asa fel incit sa le putefi aranja inl ordinea
pe care o dorifi. Pe partea exterioara a rotitei, intre liniil Eese
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cu cerneald, trecefi toate literele alfabetului, nu in ordinea lor

normala, ci la intimplare, in asa fel incit sa nu fie doua rotite
la fel. Dupa ce ati terminat aceasta operatie, puneti-le pe axul
de fier care are la cap o piulita, pentiru a putea stringe si imo-
biliza rotitele ori de cite ori dorifi. Acum aparatul este gata
pentru a fi folosit, dacd, bineinteles, cei doi corespondenti au
fiecare cite un aparat similar, cu rotifele agezate in mod identic.

Sa presupunem ca trebuie si cifrim urmatoarea propozi-
tie : ,,Your favor of the 229 is received"* -

— intorc prima rotita pina apare litera y;

— Intorc a doua rotifda pind cind in dreptul lui y, de pe
prima rotit{a, apare o;

— intorc a treia rotifd si-1 asez pe u de pe aceasta in
dreptul lui o de pe a doua rotita ;

— intorc a patra... pind ce r este in dreptul lui u de pe a
treia...

— intorc a cincea... pind ce f este in dreptul lui r de pe a
patra;

— inforc si a sasea... pind ce a este in dreptul lui f de pe
a cincea.

Fac aceasta operatie pina cind am toate cuvintele din pro-
pozitie aranjate intr-un singur rind, apoi string rotitele cu su-
rubul. Veti observa ci pe cilindru se gasesc alte 26 de siruri,
nu in serii regulate, ci amestecate, fard s& aiba vreun inteles.

Copiati oricare dintre ele si trimiteti-l corespondentului
dumneavoastra. Cind il va primi, va aranja rotitele din care-i
compus cilindrul, astfel incit si ob{ina i el sirul pe care i l-ati
trimis. Dupa aceasta, fixeaza rotitele cu ajutorul surubului,
examineaza celelalte 25 de siruri rezultate si géseste unul in
care scrie ,,Your favor of the 229 is received”, Pe acesta il
refine, deoarece toate celelalte siruri nu formeaza cuvinte
inteligibile,

Cind cilindrul de rotife este fixat si literele lor amestecate,
apare o varietate imensd de cifruri pe care le putefi folosi si~
multan in corespondenfa cu diverse persoane care, desi au
acelasi aparat, nu vor putea afla secretul mesajelor transmise
alteuiva, deoarece sint criptate cu ajutorul altui cifru®.
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text. Daca se repeta cifrarea lui 1 in continuare, prima liters
elemente de pe discul mai mare, intrucit 26 si 33 nu au factori
Un alt aparat de cifrat a fost prezentat in 1867 la expozi-
tia universald de la Paris de citre savantul englez Wheatstone.

Pe un disc erau scrise in cere doua alfabete, cel exterior
format din 27 de semne (26 de litere asezate in ordinea alfa-
betica, plus un semn folosit ca pauzi intre cuvinte). In cercul
interior se aflau inscrise la intimplare cele 26 de litere ale alfa-
betului. Pe disc erau fixate doua ace ca cele de ceasornic cu-
plate cu ajutorul unor rotite. Wheatstone scria ci »in momentul
in care incepeti cifrarea, acul lung trebuie si fie fixat in drep-
tul casutei confinind semnul folosit drept pauza intre cuvinte,
iar cel mic s& fie agezat in aceeasi pozifie. Acul mai lung va fi
rotit §i fixat in dreptul literei din textul clar, iar literele indi-
cate de acul mic formeaza textul cifrat”. Lungimea diferita a
celor doud alfabete inseamnd cd pina ce acul mare face o rotatie
completa, acul mic a trecut cu un semn in cea de-a doua rotatie.
Degi s-a bucurat de aprecieri, acest aparat este destul de
simplu, iar criptograma obfinutd nu este prea rezistentd la
criptanalizd, deoarece diferenta doar de o litera dintre cele
doua alfabete nu permite ca silabele si cuvintele formate din
litere care se ingiruie in ordine alfabeticd sa fie ascunse prea
bine i di criptanalistului posibilitatea s& atace criptograma
cu multe sanse de succes. De altfel, datoritd slabei sale rezis-
tente, acest sistem a fost solutionat la numai 4 ani dupd ce
fusese expus la Paris.

Un cilindru de-m-cm:ungime,-divimtn-sﬁ&awﬂ_ﬁ;; .
gurd un numér de cifruri care apare ca 372 urmat de 39 d

continute de ,;roata” lui Jefferson.

Un alt american, colonelul Docius Wadsworth, 4 inventat
un mecanism de cifrat foarte interesant. Inovafia lui consta in
folosirea alfabetelor de lungimi diferite. Aparatul cu ajutorul
caruia a reusit aceastad performanté este format din doua discuri
de marimi diferite, confectionate din aramd §i introduse hltl‘-u:
casetd rotundia din lemn, cu diametrul de 16 cm §i aproape
7.5 cm indltime. Alfabetul de pe discul mai mare este format
din cele 26 litere, plus cifrele de la 2 la 8, ajungindu-se, astfel,
la un total de 33 de elemente. Alfabetul de pe discul mai mic
contine 26 de litere. Unul din alfabete este folosit pentru cifrat,
iar celalalt reprezintd literele din textul clar. (Wadsworth n-a
lisat nici o indicatie prin care sd arate care este alfabetul de
cifrat gi care cel clar), Cele doud discuri ale aparatuluj sint cu-
plate intre ele prin doud rofi dinfate, una avind 33 de dinti, iar
cealalta 26. Literele de pe discul mai mare su fost scrise pe
miste fise de arama care se pot aranja in ordinea doritd de
corespondenti. Inainte de a trece la cifrare, cei doi COrespon-
denii trebuie si cada de acord asupra pozifiei din care s in-
ceapa rotirea celor doud secfiuni. De exemplu : R de pe diseul
mare s lie in dreptul lui V de pe discul mic. Pe casetd are un
semn, pentru a fi folosit in procesul de cifrare. S& presupunem
cd avem de cifrat cuvintul llama, un cuvint excelent pentru a
scoate in evidentd modul de functionare a acestui aparat, Cu
ajutorul unui miner se mised discurile pinad cind [ ajunge in
dreptul semnului de pe caseld. Se scrie litera sau cifra de pe Un alt englez, Playfair, prieten bun cu Wheatstone, a des-
coperit un alt sistem de cifru care, gratie unei confuzii ficute
de cétre istorici, s-a numit cifrul simetric al lui Wheatstone.
Cifrul este literar si digrafic, adicd, pentru o singuri unitate
fonetica din textul clar se folosesc doud litere, iar solufia poate
fi aflatd numai dacd se cunosc ambele elemente. Wheatstone
-a aratat lui Playfair ca cifrul descoperit de el poate fi folosit
fie sub formé rectangulard, fie sub forma de pétrat, dar curind

discul mare care a ajuns in acelasi timp in dreptul semnului
respectiv. Se invirte

din nou discul piné cind 1 apare pentru a
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acesta s-a statornicit sub formé de patrat. O
tinuare de perfectionarea acestui sistem,

—

un alfabet de cifrat mixt, pe care l-a obfinut prin transpozitie,

cu ajutorul unei chei. Procedeul intrebuintat era cu totul nou

si constd in urmitoarele : se scrie cuvintul cheie §i dedesubtu]l

lui restul literelor alfabetului, dupa modelul de mai jos :

MAGNETIC
BEDFHJ KLO
PQRSUVWX
YZ

Retranscriind coloanele pe orizontald, a apérut urmétoru! |

alfabet de cifrat: MBPYADQZGFRNHSEJUTEK
VILWCO X. Casiin cazul lui Vigenére, aceastd posibilitate
de a obtine alfabete de cifrat a fost insd pierduti, deoarece s-a
recurs la forma cea mai imperfectd pe care o putea imbrica
procedeul. Cheia a fost transcrisi direct intr-un pétrat de
5x 5, restul elementelor alfabetului insiruindu-se dupd mode-
lul expus mai sus. Aceastd formd a slibit rezistenta eifrului,
dar a usurat manevrarea lui. latd cum aratd un astfel de cifru,
avind drept cheie numele propriu PALMERSTON :

PALME
RSTON
BCDFG
HIKQU
VWXYZ

| Pentru cifrat, textul e impértit in grupuri de cite doua
litere, iar literele duble, cum ar fi { din balloon, sint despértite

Intre ele printr-un z, in asa fel incit cuvintul respecti fi
cifrat ca ba/Ix/lo/on. ok

Literele din fiecare pereche pot intra, in :
. funciie de pétra
in unn_&tuaa'ele raporturi : pot apdrea pe acelasi rind, in u

' i! _ . Ii !i e ,_.‘l"!

rindul urmdtor. Astfel, le = MP, ui = HK.

Literele care apar in aceeasi coloani sint inlocuite de lite-

rele aflate imediat sub ele.

‘Asadar, ae = 8J, of = FQ, wi= AW, br= HB. Daca li-
terele din textul respectiv de cifrat nu apar nici in rindul nici
in coloana pétratului, atunci sint inlocuite cu literele de pe
coloana s§i rindul lor. Practic, se procedeazi astfel : pentru a
cifra secventa sq, cifrorul trebuie si le caute in patrat si, o
data identificate, urméreste rindul literei, pina cind acesta in-
tilneste coloana celei de-a doua litere din secventa respectivi
alui Z.

Litera aflatd la intersecfia sirului care il confine pe s cu
coloana in care se afld g devine prima litera din textul cifrat.
Apoi, cifrorul urméreste rindul celei de-a doua litere, pini cind
acesta intersecteaza coloana primei litere.

. P
‘o g
lr i o
HIJKQU
. W,

- Litera aflati la intersectia rindului care il contine pe g cu
coloana care il contine pe s, adicd i, devine cea de-a doua literd
din textul cifrat. Descifrarea consta exact in acelasi proces, caci
dacid ow = SY, atunci sy= OW. In primele doua’cazuri de-
serise, literele din textul clar sé gisesc la stinga sau deasupra
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literelor din textul cifrat. Folosind acelasi patrat, un text ci-

frat se reduce la urmatoarele :

MT TB BN ES WH TL MP TA LN NL NV
lo rd gran vi Ix le sl et te 1z

7 de la urma este o litera fard valoare, pentru a completa
grupa finala.

Avantajul unui astfel de cifru constd, in primul rind, in
aceea ca, fiind digrafic, ascunde caracteristicile literelor si re-
duce la zero eficienfa metodelor obisnuite de analiza a frecven-
tel. De asemenea, injumdatiteste numarul de elemente pentru
analiza frecventel. In al doilea rind, numirul de digrafe este
cu mult mai mare decit numérul literelor simple si, in conse-
cintd, caracteristicile lingvistice se impart intre mai multe ele-
mente, ceea ce ingreuiazd mult individualizarea lor. Existd
numai 26 de litere fa{d de 676 digrafe; cele mai frecvente li-
tere din alfabetul englezesc e i t au o frecventd medie de 12,
¢i respectiv 9 la sutd; digrafele cele mai frecvente in engleza
th §i h au frecventd medie de numai 3,25 si 2.5 la suti Cu
alte cuvinte, nu numai ¢i sint mai multe unititi dintre care

trebuie facuti alegerea, dar acestea sint mult maj putin dife-
rentiate intre ele,

~ In Anglia, in 1857, se vindea un carton pe care se afla
ttp&rif. €U rogu §i negru un pétrat continind alfabetul. Era un
nou sistem de scriere secretd datorat amiralului Francis Beau-
fort. Plicul in care se gdsea acest carton purta urmétoarele
indicatii -

+Chela pentru acest tablou poate fi un vers dintr-o poezie

ori un nume de perscani sau loe, care nu ] usor
| un . poate fi uitat
Priviti _la coloana din margine si cautati prima literd din text
(1), Aapoi cautafi prima literd din cheje (0), dupa care, urcind
Pina in capul coloanei in care se gaseste litera v, veti gi'u.'l litera
»

€, care are £a fie prima litera din textuyl cifrat"

esen{d similar cu cel al lui
Tepetd alfabetul normal
ui, aga ca pe fiecare mar-

. P%:tmtul alfabetic este in
Vigenére, exceptind doar faptul ci el
pe toate cele patru laturi ale patratul

3
1I =

wi ssese 27 litere 51 in fiecare colf al s

Exista 5i o altd varianta in care cifrarea incepe nu cu litera
din textul elar, ci cu cea din cheie. Aceasta variantid s-a numit
varianta Beaufort, dar poate fi numita §i varianta Vigenére,
deoarece criptanalistul, pentru a o descifra, executa exact ope-
ratiunile de cifrare din sistemul propus de Vigenére : se cautd
litera din cheie pe margine gi litera din textul cifrat in rindul
prim al patratului, iar la jonctiunea coloanei acesteia cu rindul
literei din cheie se gaseste litera din textul clar.

Tot in secolul trecut, americanul Pliny Earle Chase, la fel
ca si Beaufort, a acordat pentru o foarte scurtd perioada de
timp atentie criptografiei, iar rezultatul a fost o inventie care
a deschis noi drumuri in aceasta stiin{a. Astfel, printre arti-

colele publicate de citre Chase in revista Mathematical Monthly,
se afla si un articol care descrie pentru prima datd un sistem

de cifrat fractional.

La baza acestui sistem se afld cercul lui Polybius. Nume-
rele de pe margine si de pe rindul de deasupra indica rindul
si coloana in care se giseste o anumita literd. Pina lag Chase a
apéirut o serie intreagh de variante ale acestui careu al lui
Polybius, dar nimeni nu §i-a dat seama cd simbolurile pot fi
manipulate §i ¢4 ele nu sint numai parti ale intregului. Chase
a despiirtit cele doud coordonate §i le-a supus la diferite trata-
mente criptografice. El a inceput cu un careu umplut cu zece
coloane de litere grecesti, ca cel pe care-1 prezentdim mai jos :

1 2 3.4 5 6 7.8 90
1 xu aconzl pe
2by f m&egjqae
34k s vhrwt i A

Chase a scris vertical coordonatele, astfel incit cuvintul
clar, Philip, apirea astfel :

133132
8598989
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1833131
8639091

Rezultatul a fost retransformat in litere prin resubstitutie
eu ajutorul careului, dupd cum urmeazd : 8 (singur) =1, jori t,
apoi 16 =n, 33 =g, 39 =i si asa mai departe, obfinind drept
rezultat LNSIQ@IX,

Chase a propus si moduri mai complicate de transformare
a rindului. Fl a subliniat insd faptul cd procedeele simple sint
mai eficace, Sistemele propuse de Chase oferd@ o rezistenia
mare si, de asemenea, sint usor de manevrat. Cu toate acestea, I
n-gu fost intrebuintate, desi erau superioare altora folosite pe
timpul acela. Daca profesorul de matematici din Cambridge,
Charles Babbage, a fost primul om care a reusit si descifreze
0 criptograma cu autochele, precum si mai multe criptograme
care foloseau polialfabetele, cel care a seris prima lucrare unde
se aratd cum se solufioneazd un cifru alfabetic cu chei regu-
late a fost un ofiter prusac, maiorul Friedrick W. Kasiski.

Intr-o lucrare a sa, ,Die Geheimschriften und die De-
chiffrir-kunst' a sesizat ci repetarea unei parfi din cheie im-

preuna cu repetarea unei pirti din textul clar due repetifie
$i in textul cifrat. -

Cheie : RUN RUN RUN RUN R
o UN RUN RUN RUN RUN

Text clar : to be or not to be that 15 the question.
Text cifrat :

:L]iiiizehzﬂ Z 1 A. De fiecare dati cind cheia RUNR este
ntru a cifra to be, textul cifrat va fi KIOV
7 . Aceleasi

cauze determind acelasi efect. i petrec lucrurile
cazul lui UN din cheie, po a

4 Care reazi
E]ll'* in textul Elf!"ﬂt ﬂhtininduﬁﬂu‘ mm h-ﬂ ‘h ﬂn tﬂtul

In mﬂfl clar, cuvintul chei
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o serie de litere care se repetd. Astfel, intervalul dintre primul

'KIOV si cel de-al doilea cuprinde 9 litere, din care 5 nu se re-
petd, iar patru se repetd. Acest interval de 9 litere rezultd din
faptul e cheia este formata din trei litere §i se repetd de trei
ori. Analiza intervalelor dintre repetitii poate si ne furnizeze

Desigur, nu toate repetitiile din textul clar duc la repe-
titii in textul cifrat, Cei doi ti din that is §i question sint cifrafi
cu digrafe diferite, la fel st din is the si question. Mai mult

decit atit, multe repetifii din textul cifrat sint, pur si simply,
rezultatul unor coincidente. De exemplu, secventa th cifrata
¢ CO va deveni vv in sistemul lui Vigenére, dar acelagi lucru
se va intimpla si cu #r cifrat cu cheia NE, Aparifia celor doua
grupuri vv nu reflectd o repetifie in textul clar, Acest tip de
repetifii sint denumite repetitii accidentale, pentru a fi deose-
bite de adeviratele repetitii ca KIOV,

Repetitiile accidentale, in mod normal, vor sugera unele
date false despre lungimea cuvintului cheie, insd cele adevé-
rate vor arita clar care e lungimea acesteia. Stiind cite litere
sint !n.cuvinull cheie, stim si cite alfabete au fost folosite in
cazul cifrului polialfabetic. Aceste informatii permit criptana-
listului sa clasifice elementele din criptogrami, in asa fel incit
toate literele cifrate cu ajutorul primei litere din cheie sd for-
meze un grup, cele cifrate cu ajutorul celei de-a doua litere
din cheie, un alt grup §i aga mai departe. Deoarece toate, sa
#icem, e-urile din primul grup au fost substituite cu ajutorul
uneiﬁngmmmdincheieinmﬂ]jteradintexhﬂd&nt,
toate a-urile intr-o singurd literd de text cifrat si asa mai de-
Mﬁmﬁnmmupedeumﬁmmﬁmieunﬂfmde
substitutie monoalfabetica si, in felul acesta, poate fi solufionat.
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Un exemplu ne va ajuta si facem foarte clare cele spuse

mai sus. Ludm urmétoarea criptograma :

ANYVG YSTYN RPLWH RDTKX

RNYPV QTGHP HZKFE YUMUS AYWVEK ZYEZM
EZUDL JKTUL JLKQB JUQVUECKBN REKTHP
KESXM AZOEN SXGOL PGNLE EBMMT GCSSV
MRSEZ MXHLA KJEJH TUPZU EDWKN NNRWA
GEEXS LKZUD LJKFI XHTKP IAZMX FACWC
TRQIDU WBRRL TTEKVN AJWVB REAWT NSEZM
OECSS VMRSL JMLEE BMMTG AYVIYGHPEM
YFARW AOAEL UPIUA YYMGE EMJQK SFCGU
GYBPJ BPZYPJASNN FSTUS STYVGC ¥S§S

Repetifiile de cite trei litere sau mai multe au fost evi-
dentiate. Cele digrafice au fost ignorate, deoarece sint prea

frecvente, desi in criptogramele mai scurte sint de un real
folos, Frecvenia fiecdrei litere este urmétoarea

2218 16 16 15 14 14 14 1313 13 12 11 11 11 10
XFDIQO
76555 4

ESMYTAKULNFGJRZVWBHC
9 B 8 7

Acest rezultat difera foarte mult f
ald de cel obtinut in
cazul substitutiilor monoalfabetice. Toate cele 26 de I.i?l:'e pot
apfirea de fzit?va ori sau, in cazul unei criptograme mai lungi,
:En;i: I[J;ni lipsi. Nici una din litere ny iese in relief in mod deo-
it Lele mai freev inti i
e 20 ente se intilnesc doar in proportie de
Nu apar nici Egru ! recy
= pe de litere d : }
JOasa sau micd. Avem de-g face cu s B o

: . s Ao 0 :
al dispersarii literelor individuale in m alt;m] lina, rezultat

leze distantele care Je
: pe Separa unele de g] !
;Ssat-l I"'imt“m FU care sint divizibile. Facttf:ﬂ ;Ii;:ntﬂnﬂpai N ﬂ?
= 1Indm§i num&rul de litere eare formeazs t cel mai
Tiptanalistii fac deseori aceas cuvintul-cheie,
1 uEﬁfﬂﬂljnarEE KESiSki“
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prima a doua intervalul factorii
YVGYS 3 283 280 2x2x2x8x1
STY T 281 274 2x 137
GHP 28 226 198 2x3x3x11
ZUDLJK 92 148 a6 2x22x2x3x2x3
LEEBMMTG 99 213 114 2x2x19
SEZN 113 197 84 2x2x3x1
ZMX 115 163 48 2x2x2x2x3
GEE 141 249 108 2x2x3x3x3

Cel mai frecvent factor este 2, care apare in fiecare caz,
dar deoarece 2 este factor in orice numir cu sof si deoarece
foarte rar se folosesc chei din doud sau trei litere, criptanalistii
iau in consideratie numai numerele de la 4 in sus. In tabelul
prezentat, 4 sau 2 x 2 este intilnit in cinci din cele opt intervale,
5 intr-un singur interval, 6 in sase intervale, 7 in doud, 8 in
doud, 9 in doud, 12 in patru si celelalte (exceptind mulfiplii
acestor numere) doar o singurd data.

La inceput, 6 pare si fie cea mai buna alegere luindu-se

eriteriul frecventel.

Criptanalistul retranscrie criptograma in rinduri de cite
sase litere, punind una sub alta toate literele despre care se
crede ¢a au fost cifrate cu acelasi alfabet. Apoi ia separat fie-
care coloand si incearcd si afle echivalentele din textul clar
pentru fiecare dintre ele. In cazul criptogramei noastre, in
prima coloan# se gasesc 48 de litere, fiecare fiind cifratd cu
ajutorul primei litere din cuvintul-cheie (dacd 6 este adevéra-
tul numar de litere din cheie) §i acestea sint prima, a japtea,
a treisprezecea ete., litera din criptogramd, dupd cum urmeaza:

ASLEVHUWZLJUKHMSGMSZKUWWSL
HZWUTJAZSIJMVEWUYJGJJSY.
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frecventd polialfabetica .

In cazul de fa{3, situatia frecventei literelor se prezintiy
astfel :

2000102405333 000051424024
ABCDEFGHIJKLMNOPRSTUVWXYZ

Rezultatul este incurajator, chiar gi numai pentru lnptu.! |
cd prima prezumtie, conform céreia 6 ar fi numdarul de litere
din cuvintul cheige, este corecta.

Pentru ochiul experimentat, frecventa literelor in ecazul

nostru scoate in relief un profil normal al frecventei in alfa-
betul englezesc.

Daca atit alfabetul clar (alfabetul englezesc in cazul nostru)

cit §i cel folosit pentru cifrat sint cunoscute, ambele fiind alfa-
bete normale, identificarea unei singure litere ajuta la identifi-
carea instantanee a tuturor celorlalte. De multe ori ne ajutd in
aceasta operafiune literele de joasd frecventa. Frecventa obti-
nutd in cazul de fatid ne arata ca porjiunea cu cea mai joash
frecventd este N O P Q R, ceea ce, in alfabetul normal, coincide
cu VWX Y Z Folosindu-ne de aceste date, incercam s& obti-
nem echivalentul literelor cifrate, dupd modelul de mai jos :

lui C eto,

Clar : ijklm-nﬂpqrstu Vwx

a3 yzabec de
Cifrat : A

C:{;,—_— IEBEDEFGHIJKLMNDFQRSTUVW
Cifrat: XvZ

Din tabel rezults ci i este substitutul lui 4, j al lui B. k al
¥

Aceastd insiruire poa

te fi ci
4 apard la inceput, aving mf:hm astlel incit litera clara o

clard = litera cifrats si réming
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Br1Jd ca echivalentii liters
aceeagi,

cu prima literd din cuvintul cheie, sint urmatorii :
Cifrat: ASLKVHUWZLIJUKHMSGMSZKUW
Clar: 1 atsdpce htrcspuaouahsce

Cifrat: WSLHZWUTJ AZSI MVE WUYIGIJFSY

Clar: e atphecbri harudme cgrorrag

O astfel de grupare este acceptabild si pare si ne ofere
solutia.

Totugi, lucrul cel mai important pe care l-a aflat criptana-
listul, dupa aparitia profilului normal al alfabetului, este faptul
cé are de-a face cu un cifru de tip Vigenére. Aceastd descope-
rire da posibilitatea folosirii mai multor tehnici, bazate mai
ales pe faptul cd alfabetul este cunoscut. Metodele intrebuin-
tate aici sint valabile si pentru alte alfabete, daca acestea sint
cunoscute criptanalistului si dau rezultate deosebite in cazul
alfabetelor de tip Vigenere,

Una din aceste metode, care identifica literele in mod me-
canic, foloseste niste fisii de carton pe care alfabetul e tiparit
de doud ori. Literele de inaltd frecventd se tiparesc in diferite
nﬁnnt.e de rosu, iar celelalte in negru. Criptanalistul agaza
aceste fisii una sub alta pentru a putea aranja in aceeagi for-
matie literele din coloanele textului cifrat. Apoi trece la cauta-
rea coloanei care contine litere cu cea mai mare frecventa in
textul respectiv.

Teoria probabilititilor permite s& se presupuna.ca o co-
loana continind litere de un rosu foarte inchis este corecta iIn
proportie de 42 la sutd, dacad are 9 asemenea litere; in propor-
{ie de 619/, daca are 12 litere si in proporfie de 74%, daci are
15 litere. e

Daci se ia si urmitoarea coloand, atunci probabilitatea
creste la 749, 85%, si 90%. Un neajuns al acestei metode este
acela ci 9 litere — cele mai des intilnite — reprezinia o treime
din altabel:, ceea ce inseamnd ci majoritatea coloanelor vor f:
colorate in rogu. Totusi, se poate evita acest neajuns, Ellrn:l-
nindu-se coloanele care contin litere rare §i pe care le vom scrie
cu albastru. In tabelul de mai jos aceste litere vor fi eviden-
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fiate; Ele sint i numiin de cinel (1% g, % 5 6 Sonreml®n o

frecventa de aproximativ 2.

Criptanalistul nu va gresi dacd va trece peste coloanele

care confin trei sau mai multe din literele evidentiate,

Cifru textul clar posibil
N nopgrstuvwexyzabedefghiijkl
Ttuvwxyzah:defghijkigmoélqll:';n
l Wwxyzahcderghijk!mnupqrstuv
K.tyzabcderghijklmnupqrstuvw
Qqrs:uvw:yzub:defghijklmnup
Zzahcdefghijﬁzlmnupqrstuvw:y
%:fmnupquIuvwxyzﬂhcdefghijkl
vwx}rzubcderghijklmnupqrstu
JM l_nnnpc,rrsluvw.:yzahtdefgh'ijkl
.;klmnupqrstuvwxraahcdefgh‘
Prin urmare, numai coloana care incepe cu literele ilbo,p

s 3leZere buni,

o —

+ 1234586

! ANYVGC
f x fiETUL
STYNRP
LWHRDT i
t o UngEC
KXRNYP Ll
Ep KBNRCT
VQTGHP St
d i HBKESX
UMUSAY p h
C e
WVRKzZyE
e n
ZMEZUD
he

o4

incercind s& deduca ori si ghiceascs unele litere sau cuvinte.

- De exemplu, el stie ci pentru a forma articolul hotarit din

limba englezd the, h cere sa fie precedat de t. In sistemul Vi-
genére, alfabetul literei cheie K este acela care ne di rezultatul
T =e. Se verifica rezultatul si se constati ci este corect. Tot
corecte se dovedesc si coloanele ¢, I, n, , a, v, m.

In cele din urma se descoperi ci cheia dupi care s-a facut
cifrarea este cuvintul SIGNAL, iar textul clar urmatorul : , If
signals are to be displayed in the presence of an enemy, they
must be guarded by ciphers. The ciphers must be capable of
frequent changes. The rules by which these changes are made
must be simple. Ciphers are undiscoverable in proportion as
their changes are frequent and as the messages in each change
are brief" L.

Cea mai bund repetitie din criptograma analizata
LEEBMMTG a rezultat din cifrarea intimplitoare a cuvintului
frequent cu cheia GNALSIGN, iar urmatoarea repetitie
ZUDLJK din cifrarea lui must be 's cu cheia NALSIG. Pe de
altd parte, repetarea de trei ori a cuvintului ciphers §i de patru
ori a lui change n-a aparut in textul cifrat, deoarece fiecare a
fost cifrat cu alte litere din cuvintul cheie. Repetifia, cu totul
intimplatoare, a lui YVGYS a rezultat din folosirea cheii
GNALS pentru cifrarea lui signa si apoi a cheii SIGNA pentru
literele gnals, Repetifii accidentale, de mai mult de trei litere,
sint extrem de rare, dar se pot intilni.

Ce se intimpla daca alfabetele folosite sint necunascub‘e ?
Criptanalistul e nevoit sa le afle literd cu literd. Cea mai mica
descoperire poate duce la identificarea intregului alfabet. De
obicei, se recurge la diverse analize lingvistice pe }mﬂ contac-
telor, a frecventei etc. §i se fac o serie de prezumtii, foate con-
form cu regulile folosite in cazul substitutiei monoalfabefice.

_-I

3 . rmeazi sd fie emise in pre-
1 In limba romina : ,Dacd semnalele ‘f:u ajutorul cifrurilor. Cifru-

zenta inamic, acestea trebuie aparale o !
rile tmhunuuiie 54 du& posibilitatea unor xrﬂrﬁaﬂ* fr?Tc;ESE. ﬂmﬁe :i ;ilx;]pf
care aceste schimbari urmeazi afectueze nple.

. g ;:are. eu eit cifrurile se schimba

Rezisten escifrare este cu atit mal > :
mai dﬂﬁalra 'liﬁﬁjﬁ‘lt cifrate cu ajutorul lor sint mai scurte”.
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sirea acestel metode, sint necesare cr

cite 40—60 de elemente pentru fiecare literd ﬁ*’ | : |
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SOLDATUL $I OMUL DE GENIU

Profesorul de germand Auguste Kerckhoffs a intrat in
istoria criptologiei mai ales datorita lucrérii sale ,La Crepto-
graphie militaire”, aceasta fiind cea mai concisa carte de crip-
tologie din cite s-au scris vreodati, In 64 de pagini, autorul a
cuprins toate cunostintele din domeniul criptologiei, inclusiv

| pulil]ﬁhetﬂa gi alfabetele mixte existente pe vremea lui.

Insd ceea ce face din cartea lui Kerckhoffs o lucrare ca-
pitald este faptul ci autorul incearca si raspunda problemelor
puse criptologiei de noile conditii, iar solutiile propuse de el
sint valabile, bine fundamentate si meritorii. Principala pro-
blema consta in a gisi un sistem de criptare care sa corespunda
cerintelor noului sistem de comunicatii creat prin aparitia te-
legrafului. Kerckhoffs si-a propus s& afle care sint principiile
dupd care sd fie evaluat orice cifru ce urmeaza a fi folosit pe
timp de razboi.

JIn acest sens, el a facut o diferen}ad intre sistemele de co-
municare militare de dinainte si de dupd aparifia telegrafului
§i a aritat cA un sistem de criptografie militard trebuie sa in-
deplineascd o serie de cerinfe ca : simplitate, rezisten{a, expe-
ditivitate etc. Aceastd subliniere a noilor cerinfe constituie
prima contributie a lui Kerckhoffs la dezvoltarea criptologiei.

A doua constd in reafirmarea principiului conform caruia |

numaj criptanalistul poate afla care este rezistenfa unul sistem
de cifrare,

S s ——
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Reacfionind impotriva modului simplist in care se anali

un sistem de cifrare, precum si imﬁ“ w q
cate in aceste sisteme, Kemkhaffsuﬂemanstratﬁmm
este singura modalitate de dezvoltare a criptologiei 5i de aflare

a adevarului despre diferite sisteme de criptare.

Din aceste doud principii fundamentale in alegerea de
cifruri pentru armatd, Kerckhoffs a dedus sase cerinte speci-

fice : 1) sistemul trebuie si fie indestructibil, dac nu in teorie
cel putin in practicd; 2) sistemul trebuie s fie usor de infeles
§1 sAd nu constituie un inconvenient pentru corespondenti:
3) cheia sa fie ugor memorabilj si ugor de schimbat; 4) cripto-
Bramele si fie transmisibile eu ajutorul telegrafului: 5) apara-
tul sau documentele necesare criptarii §i decriptarii si fie por-
tabile §i s& poatd fi memorate de o singurd persoand; 6) siste-
mul trebuie sd fie usor, s3 nu ceard cunoagterea unei liste de
reguli 51 s34 nu implice consumarea unei energii intelectuale
Prea mari.

Aceste cerinfe cuprind idealul la care fintiserd toate siste-
mele de cifru militare. Niciodata, ping in Prezent, nu s-a reusit
€a toate aceste cerinfe si fie satisiacute de unul sj acelasi
eifru. Cel mai adesea, prima cerinta este sacrificatd. Kerckhoffs

m‘ oy = W - a - * - -
- 4 militat mult timp Impotriva pérerii cd un cifry militar tre-

buie si reziste solutiondrii pind eing ordinele care au fost
transmise cu ajutorul lui ay fost executate, E] & subliniat faptul
“d ,untle comuniciri la mari distante isi Pastreaza caracterul
SECrel o perioadd mai mare de timp“, Avea dreptate, dar un
ESﬂ?EI de cifru n-a fost inca inventat si, de aceea, l‘.‘ri' ografi

militara se bazeazd si in prezent pe cifruri care Inﬂrﬁ:t mluﬁ:

Daca Kerckhoffs ar fi publicat numai aceste lucruri si-ar
fi asigurat un loc in panteonyl criptologiei, dar el a ficut mai
mult. A pus la punct doud metode de criptanaliza care joacs
roluri de importanta capitaldi in majoritatea solutionarilor
i este suprapunerea si constituie cea mai generald
solufie pentru sistemele bazate pe substitutie polialfabetica.
Cu citeva exceptii, aceastd metoda nu impune nici un fel de
restricfii asupra lungimii cheii, asa cum presupune metoda
Kasiski, nici asupra numarului de alfabete care pot avea legd-
turd unele cu altele sau pot fi independente. Ceea ce reclami
0 asemenea metoda sint citeva mesaje in aceeasi cheie. Cript-
analistul orinduieste aceste mesaje unul sub altul, astfe] incit
toate literele cifrate cu aceeasi literd formeaza o singurd co-
loand. Kerckhoffs a demonstrat acest procedeu cu 13 mesaje
scurte, cifrate cu ajutorul unei chei lungi. El & procedat astfel :

<3 45678 9101112 1314 15. ..

1
Mesajul 1 UHYBRJIMBCFAMMT.
Mesajul 2 UHWPRBQLKI BLWRE.
Mesajul 3 I EWHCHQEQMTMYVGJ ...
Mesajul 4 UWVRRHIKMCWWEGH...
Mesajul 5 UHSHAMKSVCIWZVX...

Intrucit a fost folositd o singurd cheie pentry cii’r.area
tuturor mesajelor, este clar cd prima literd din :_:hEJ,E a ajutat
la criptarea primei litere din fiecare mesaj. [JECI.. pe coloand
apare unul din alfabetele de cifrat care nu constituie altceva
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toda frecventei literelor. Acelasi lucru este adevarat § --.;1‘-_#._ +

in acest mod, ci numai in cazurile in care in fiecare mesaj cheia

se reia de la capat. De exemplu, avem cuvintul cheie ,PATRIE"
§i mai multe mesaje. In fiecare mesaj, prima literd va fi cifrata
cu ajutorul lui P, indiferent dac cifrarea mesajului precedent
s-a incheiat sau nu cu alfabetul de cifrat generat de litera e.
Existd cazuri in care cifrarea mesajului urméator nu incepe cu
P, ci, de exemplu, cu T, deoarece in mesajul anterior ultima
litera din cheie folositd pentru cifrare a fost A. Cu alte cuvinte,
se poate spune ca este vorba de cifrarea unui singur mesaj
foarte lung, dar care s-a facut pe bucafi. In cazul acesta, eript-
analistul trebuie sd gaseascd citeva repetifii pentru a putea
face o suprapunere adecvati.

Metoda suprapunerii nu cere ca alfabetul din prima co-
loana sa aibd vreo legaturd cu cel din a doua. Ea insa depinde
de mirimea coloanei. Kerckhoffs si-a dat seama de acest lueru
§1 a aratat ca In cazul In care cheia a fost scurta §i se poate
stabili c& doud coloane sint cifrate cu aceeagi literd, atunci
posibilitatea obfinerii succesului se dubleazi Acest fapt este
de mare valoare la cheile periodice, ale ciror alfabete de cifrat
sint folosite In mod neregulat in functie de frecventa literelor
din chefe. Daci toate coloanele cifrate ey ajutorul cheii e pot
fi recunoscute, adunate §i solutionate. aproximativ 129}, din
text (cazul limbii engleze) va fi solufionat. Coloanele cifrate in

mod identic pot fi recunoscute k
: gasind coloanele care au aceeasi
frecventd de litere.

| Kerckhoffs a mai descoperit §i un alt mod de a descifra o
c:npfogramé. Spre deosebire de majoritatea metodelor de cript-
analizd care cauti textul clar, aceastd metods studiaza literele

Este evident ci N si E sint una lingi alta in fiecare alfabet
de cifrat din acest tablou (considerind alfabetele ca fiind ci-
clice). De asemenea, N este separat de Y printr-un interval for-
mat din trei litere, R se afld cu sase litere inaintea lui B ete.
Astiel de relatii pot fi stabilite intre diferite litere din alfa-
betele respective, asa cd, in cazul In care criptanalistul stabi-
legte distanfa dintre doud litere din textul cifrat intr-un alfabet
§i giseste una din aceste litere in alt alfabet, el poate plasa
cea de-a doua literd la distan{a cunoscuta. Aceasta inseamné ca
¢ stabileste un echivalent cifrat pe care nu l-a avut inainte
si care poate fi inlocuit in toatd criptograma pentiru a adiuga
citeva date care si ajute unei solutiondri rapide.

De exemplu, si presupunem ci criptanalistul a stabilit,
rezolvind un mesaj pe baza tabloului Vigenére, ca K 5i H repre-
zintd literele clare e si n. In consecintd, in alfabetul cifrat, K §i
H se gisesc la un interval de noud litere una de alta:

clar abedefghijklmnop..
alfabet de cifrat K H
distanfa 0123456789
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Apﬂi,siprempunemui,inal_t alfabet, el a descoperit
litera de cifrat K il reprezintd pe i din textul clar. Se

9 spatii dupé K, astfel : _
clar abcdefghijklmnopgrstu.,
alfabetul de cifrat nr. 2 K |
distanta 0123456789

si se opereaza in intreg alfabetul identitatea H =r, Daca se afla,
de exemplu, ca litera e din textul clar este cifratd, in acest
alfabet cu W, el va masura distanfa dintre K §i W (patru litere
inainte) si il va pune pe W cu patru spatii inaintea lui K in pri-
mul alfabet de cifrat, gisind litera b din textul clar. Deoarece
intervalele dintre litere ramin fixe pentru toate alfabetele de
cifrat din acest tablou, identificarea corectd a citorva litere din
alfabete diferite duce la stabilirea celorlalte.
Kerckhoffs s-a oprit aici, Criptanalistii au observat acelasi
lucru cind au construit scheletul tablourilor pentru substitutii
polialfabetice si cind rezolvau, mai ales, sisteme bazate pe alfa-
betul a-z. Criptologii moderni au descoperit, de asemenea, ci
principiul distan{elor liniare include atit propor{ii orizontale cit
§I verticale. Uneori, asemenea inlocuiri in lant duc la reconsti-
tuirea tabloului intreg. Cel mai adesea Insa, ii asiguréd criptana-
listului noi echivalente sau ii notifica cai 0 anumitd prezumtie
confrazice regula i, deci, este nejustd, Simetria latents a po-
;ﬁtﬁ::ste 0 metodd indispensabild pentru un criptanalist
Rerckhoffs si-a incununat Opera prin popularizarea alune-
-‘:étt:rrului criptografic, demonstrindu-i identitatea cu tabloul

polialfabetic. E] a numit alunecdtor cript afi -
St.~Cyr*, dupi academiz militard francez3 P;gr i og iy
Un astfel de aparal consid dint LR B wm'
- t-0 bucatd lunga de hirtie sau

carton, numiti stator, un alfabet in care lit N

distanfe egale una de alts A e jerele sint tiparite la
fabetului. Prin ares . ESun lalate la marginile al-
X8 - £1In acestea era trasa o fisie lunga de hirtie (al
catorul) pe care alfabetu] erg tipdrit de dous opi e (alune-

Alfabetu] de pe stat
| Or reprezinti alfa textului clar
lar alfabetu] de Pe alunecitorp alfabetul de Ei?:attl.ﬂ ) :
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ter® A a alfabetului de pe stator.
Cu ajutorul acestui dispozitiv, daca literele ny
in ordinea normala, se obtin alfabete mixte. Kerckhinf;s n:ﬁ:
liniat c& rezultatul obfinut cu acest dispozitiv poate fi obtinut b
si cu ajutorul unui disc. Astfel, el a pus alaturi tabloul. disen] :
de cifrat si ,Sistemul St-Cyr“ aritind o toate fac parte din
aceeasi familie, diferind unul de altul numai prin forma.
Aceasta este contribufia lui Kerckhofis la dezvoltares
criptologiei §i acestea sint faptele care fac din Criptographie
militaire” o carte remarcabila.

Cartea lui Kerckhoffs a situat Franta in fruntea tarilor cu
cea mai dezvoltatd criptografie si, totodatd, a dat un imbold
neagteptat activitafilor din acest domeniu. O serie de amatori
si profesionigti au cautat §i descoperit noi sisteme de cifrare,
dar majoritatea lor erau lipsite de originalitate, mulli dintre ei |
condensind i mai mult opera lui Kerckhoffs.
Un ofiter de infanterie si asistent al unui prefect de polifie,
marchizul Gaétan de Viaris, a inceput si se intereseze de crip- -'
tografie gi a inventat unele dintre primele magini de cifrat care _.
asigurd si tipérirea, dupa cifrare, a criptogramei. Mecanismul r
masinii era foarte simplu, singura operatie pe care trebuia sa
o facd criptograful fiind aceea de a apadsa pe un buton care im-
prima litera de cifrat pe o fisie de hirtie. De asemenea, el a
publicat pentru prima oard ceea ce s-au numit ,ecuatii cripto-
grafice",
In articolele apidrute in publicatia stiinfificd Le Gjénie
Civil, numerele din 12 si 19 mai, de Viaris propunea ca 1.1l.era
greacd y (chi) sa inlocuiascd orice literd din +tEItUl cifrat,
gamma (y) orice literd din cheie si ¢ orice litera din tf.*?:ﬁll clar.
Apoi, el a demonstrat ¢& formula ¢+ y=y dd © cifpare de
tipul Vigenere, aceeasi ca §i cea obfinutd prin manipularea
standard a tabloului, alunecitorului sau disculul. Daca literele
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alfabetului sint numerotate de 1a 0 Ia 25, dupd modelul de m;
jos: —
- : % : r t R Y "WE I'E
defghijkl mnopgqrs & ® BB
:?;3452?3910111213]4151611151931212?-,%‘3._ 25
tabloul Vigenére poate fi duplicat matematic, adunindu-se va.
lorile pentru litera clard si cea din cheie 5i apoi transforming
suma (mai mici de 26) Intr-o literd corespunzatoare. De exem-

lu, o cifrare dupa tabloul standard a literei clare d cu ajutorul
Ehl:ii G di litera cifratd j. Cu ajutorul formulei, aceleasi litere
dau 3 -+ 6 = 8 sau litera j. Un alt cifru va avea, desigur, o alta
formuld. Pentru cele frei mari sisteme polialfabetice modemne
cu alfabete normale, formulele sint (folosind notatia moderna
P = litera clara, K = litera din cheie, C = litera cifru) :

Cifrat Descifrat
Vigenére P4+K=C C—K=P
Vigeneére
Beaufort K—P=C K—C=P

Simetria acestor formule aratid clar, aproape grafic, ca
Beaufort este o substitutie reciprocd §i cd Varianta Vigenére si
Vigenére sint operatiuni inverse, Aceasts este o demonstratie
clard a modului in care matematica lumineazd arhitectura ci-
frurilor, reliefindu-i contururile dintr-o singura striafulgerare.
~ Matematica aplicats criptologiei a fost cea mai inteligenta
idee a lui Viaris, dar nu i s-a dat prea mare atentie in 1880,

Paul Valério, un e4pitan de artilerie, a publicat in 1892 o
lucr?,re, wDe la Cryptographie”, foarte detaliati, dind sisteme
# citruri, solutii si coduri. Lucrarea a avut un caracter exhaus-
juv, gdﬂugind totugi foarte putin Ig Ceea ce era deja ecunosecut
in criptografie, dar infelegerea criptografiei
tost asa de completsd incit a4 dat un sentiment de certitudine

sentiment care lipsea crip-

siguranta si soliditate acestei gtiinte
tologilor, i

pmse, pe motiv Ei.m'?u foarte complicate. Un ofiter i-a sugerat
ideea i ar avea mai mult succes daci ar Inventa un aparat

pe care l-ar putea folosi orice functionar fara 5 fi nevoit ,.si-si
stoarcd prea mult creierii®,

Bazeries a reluat unul din sistemele sale, care folosea 20
de alfabete diferite, si a inventat wCriptograful cilindric*, In
mod practic, acest criptograf era identic cu roata de cifrat a lui
Jefferson, exceptind doar faptul cd avea numai 20 de discuri
<u 25 de litere pe circumferintele lor, in loc de 36 de discuri,
§i care confineau intreg alfabetul,

Nici acest aparat n-a fost adoptat de Ministerul de Razbei,
iar marchizul de Viaris s-a ambifionat si solutioneze trei me-
saje trimise lui de catre Bazeries si astfel a dat un suport deci-
ziel luate de armata.

Metoda de solutionare cere ca criptanalistul sa fie in po-
$esia aparatului. Aceastid presupunere era in concordantd cu
Principiul lui Kerckhoffs, conform cdruia nici un sistem de
Cifrare militar nu trebuie si presupuna ca aparatul folosit in
Cifrare si fie secret,

Bazeries a acceptat principiul §i a tinut secretd doar cheia
— ordinea in care discurile erau plasate pe ax — fiind sigur
de imposibilitatea rezolvirii mesajului. In metoda folosita de
Viarig §1 care astazi ii poartd numele, criptanalistul incepe
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cuprinde toate echivalentele | ke
peﬂh-u a pe respectivul generatrix, Mai mult der:::i nt;: aran-
jamentul echivalentilor pe fiecare genieram dif mmlg.lﬁ
lalte, De exemplu, primii doi generatrix sub @ in apara

Bazeries erau :

ardiscului 123 4567891011121314151617181920

text clar 9 4a2aaaaadaaag aaaaaaaaaa
generatrixl] BEEZZZLVRF NI UTIJI1I B BCC
generatrir? C] BYXXODYNDC XI B MC CHF

Pentru a construi alfabete ugor de refinut, Bazeries folosea
chei de tipul : ,,Doamne apird Franfa®, ,,Onoare §i patrie* sau
wFerifi-va de curent”, ,Instruifi tineretul ori expresii ca:
»imi place ceapa prajitd in ulei”, Alte alfabete ar produce alte
modele.

Acegti doi generatrix folosesc diferite litere pentru a-l
substitui pe a.

Criptanalistul poate si prezume ci un cuvint sau o parte
din cuvint, cum ar {i ation din criptograma, a fost cifrat in in-
tregime pe unul din generatrixurile aflate inaintea lui. Atunci
el ia toate substitutele posibile pentrua, ¢, i, 0 §i n si le asazd
in coloane una lingd alta, Aceste coloane le suprapune pe
criptogrami, cautind un grup de cinci litere In care prima
literd apare printre substitutele Juj a, a doua printre substitu-
tele lui ¢ 5i asa mai departe. Orice grup de acest fel, in mod
evident, poate constitui un posibil echivalent pentru ation.

Sa presupunem i criptanalistu] a gasit un asemenea grup.
Da‘l::ﬁ suhi&titutul Pentru g in acel grup este v, diseul folosit tre-
buie sa fi fost numary] 8. Este singurul dise care substituie @
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textului cifrat care pot exista

pentru a fi explicat decit aplicat«,

In ciuda acestei excelente criptanalize, Bazeries ny a vrut
§a recunoascad cd de Viaris ficuse ceea ce

gasise o solutie valabila pentru cilindru] Jui

Respingerea cilindrului nu I-a linistit pe Bazeries. céruia
Ui era teama ca slabiciunea cifrurilor militare pun in pericol
Franta, dar si celelalte sisteme ale sale au fost respinse, desi
unul, care avea o cheie formata pe baza a doud litere, n-a fost
solutionat niciodata de criptanalistii armatei franceze.

Cheia era formata din doua litere transformate intr-un fiti
Mir dupa regula A=11, B=2 §i asa mai departe. Acest nu-
mar seris in cuvinte forma alfabetul de cifrat. Folosind alfa-
betul englez, SF devenea 186 sau ONE HUNDRED EIGHTY-
SIX, dind ca alfabet cheia O NEHUNDRIGTYSXAB
CFIRKLM QU W Z Dupa ce textul clar era substituit cu
jutorul acestyj alfabet, criptograma era impartita in grupe de
cite trej litere in care se inversa ordinea. Se puteau, de aseme-
Neg, interpola vocale si nule pentru a intiri sistemul, iar cheia
% schimba pentru fiecare mesa j.

el facea de obicei -
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Toate aceste inven
pentl:u armata. Intreaga
cuprinsé de febra eripto
in aceastd privini{a.

Razboiul avea o

n timp un arsenal cri
E?:;;a‘:ica muie victorii i sa contracareze

mice.

ptologic. Acesta

i in domeniul u:ip;:f:ﬂd se ficeau
Europa care se pre azboi
iugcr;PEavuiasiﬁehinﬁ pusd la punct

i dovedeasca justetea celor care §i-au asi-

i-a ajutat sa do-

multe actiuni ina-

I

+wCAMERA 40

In ziua de 5 august 1914, prima zi a razboiului care avea
sé cuprinda fard dupa tard, o nava incircati cu echipament
special aluneca incet pe apele plumburii ale Mérii Nordului. In
apropiere de Emden, locul unde se invecineazi Olanda si Ger-
mania, a fost aruncat spre adinecimi un cirlig cu ajutorul edruia
au fost ridicate pe bord cablurile transatlantice care ficeau
legatura dintre Germania si restul lumii O simpla lovituri de
barda §i cablurile au cizut inapoi in mare, complet nefolosi-
toare.

Din acel moment, Germania a fost nevoiti si comunice
tu straindtatea prin radio sau prin linii telefonice controlate
de inamic. In felul acesta, ea dadea dusmanilor sii posibilitatea
de a-i cunoaste cele mai secrete planuri si intentii, bineinteles,
daci acestia erau in stare si inliture pdienjenisul de cifruri si
coduri care le ascundeau. Era o situatie pentru care englezii
fu erau pregéititi, dar n-au vrut sa lase sé le scape ocazia de a
obfine informatii.

In acest sens, s-au luat misuri de infiinfare a unui birou
Special care se ocupa cu decriptarea mesajelor interceptate de
la inamic si in fruntea caruia a fost pus sir Alfred Ewing.
Totusi, activitatea in acest birou a demarat destul de greu,
englezii, la vremea aceea. fiind destul de ageamil in ce priveste
Secretele criptologiei. In schimb, le-a suris norocul! La in-
t&putul Junii septembrie 1914, crucigitorul german Magdeburg




erman. :
Ei semnpale ale marinei de razboi germane.

ca aceste documente prezentau interes pentru Anglia, pe atunci

- tere maritimi, au cerut ca o nava britanica si
cea mai mare pulere i e pradd de
mearga la Petrograd ca sd ia in primire prefioasa P P
rézboi. Cu toate ca aveau cifrul, EﬂEIEZilﬂF_IE'a m‘_m to
perioadd de timp pina sd reugeasca sa dem?t#e pri.mele ki
saje interceptate. Principala piedica u+cunst1]ru1a supracifrarea
monoalfabetica folositd de nemfi, degi solufia m_lﬂ_ i
supracifréari nu este prea dificila, mai ales cind ai Elf!"l'.ll. Ca ﬁi
in textul clar, anumite simboluri din cadrul textului cifrat sau
codificat se intilnesec mai des decit altele. Uneori, anumite cu-
vinte codificate se repetd dupd o anumitd structurd. In cazul
codului german, consoanele alternau cu vocalele in grupe de
cite patru litere. Cind se cunosc aceste lueruri, criptanalistul
le remarca imediat si le foloseste pentru a solufiona supraci-
frarea.

Trei siptamini le-au trebuit englezilor pind au reusit sa
descifreze frinturi din mesajele interceptate de la nemti.

Intre timp, Ewing a reusit sa incadreze un numar mare
de criptologi, iar acest serviciu a primit denumirea sub care
avea sa fie cunoscut de toatd lumea : ,,Camera 40%,

In urma descifririi ordinului transmis unei flotile din
marina de razhoi germana de a bombarda citeva porturi bri-
tanice, Amiralitatea britanici a elaborat un plan prin care
r:iltn?tﬂa din cele mai puternice nave de rdzboi engleze au fost
dirijate in zona prin care urma ca respectiva flotila s se rein-
tt:.ral‘t;'i in Germania. Succesul a fost deplin. Timp de un an de
zile, germanil n-au mai putut pirasi porturile din Marea Nor-
f::;; i‘;iﬂiﬁe F‘Ejﬂfﬂatféa nat{einr fl'r.lseseré'l avariate sau dis-

‘ “hipajele suferiserd pierderi grele,

e o, e 20 skt chi de spracire, do

invﬁtﬂsm.ﬁr Msgerlel Tni !‘EEE;I tasera ? Oarecare experientd $i

intelege mesajele $ji Drdin;lse tnEEEEE?E doar o noapte pentru &
ransmise de nemti prin radio.
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litatea britanicd nu a simtit lipsa informa ptari incit Amira-

aceastd sursd. Curind dupa aceeg, parci pmﬁﬂ; ?Eriﬁt:at? e

] (il b Juste-
fea solutiilor gasite de criptanalistij wCamerei 40% a fost recy-
perat de pe nava germana ,Zeppelin L-32“ noyl cod german,
care a fost trimis la Amiralitateg britanica. Criptanalistii si-au
dovedit clasa si valoarea, iar codul respectiv i-a ajutat sa facs
{aja in condifii de operativitate sporitd numarulyj din ce in ce
mai mare de mesaje interceptate,

Pe masurd ce numirul de mesaje interceptate sporea,
crestea §i personalul ,,Camerei 40“. Calitatea deosebita a acestui
personal o dovedeste faptul ca, dupa rizboi, majoritatea celor
care au lucrat in ,,Camera 40“ au devenit profesori universi-
tari, doctori in $tiinte, oameni de litere si critiei literari remar-
cabili, In acest sens, este ilustrativ faptul ci pina si dactilogra-
fele, pentru a putea lucra la acest serviciu, trebuiau si
cunoasca cel putin doud limbi strdine. Pe baza informatiilor
primite de la ,,Camera 40“, flota britanica a reusit s distrugs
majoritatea navelor de razboi germane, ,Camera 40“ a func-
Wonat pe tot timpul primului razboi mondial §i unul din cele
mai mari succese l-a inregistrat in anul 1917. Acest succes
MErita sa fie relatat, mai ales ca el ilustreaza rolul criptologiei

in desfagurarea evenimentelor istorice.
In dimineata zilei de 17 ianuarie 1917, reverendul William
Montgomery, care lucra in calitate de criptanalist la sectia di-
ticd a ,,Camerei 40, a prezentat primului lord al amira-
0 criptograma pe care ¢l o considera importanta.
. Criptograma era destul de mare ca intindere, fiind formata
@in mai mut de o mie de grupe numerice. Datata la Berlin pe
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‘ 75 era una din seriile ' ' |
realitate, 00 care exista intotdeauna o

' 5 zerouri si doud cifre, Intre
ifneiﬁﬁ arit:meti:& de doud unitai. Printre celelalte serii so-
lutionate de ,,Camera 40" erau seriile 0097 si 0086, folosite de
Ministerul de Externe german in corespondenfa cu reprezen-
tantele sale diplomatice acreditate in tirile Americii Latine. A
fost solutionatd. de asemenea, seria 0064, folositd in corespon-
denta dintre Berlin i Madrid. Seria 0075, intocmitd in 1916 si
difuzata misiunilor diplomatice germane de la Viena, Sofia,
Constantinopole, Bucuresti, Copenhaga, Stockholm, - Berna,
Lugano, Haga si Oslo, nu fusese incd solutionatd, dar englezii
reusiserd sa intercepteze un numér destul de mare de tele-
grame ca s o poatd ataca. Montgomery si de Grey au primit
misiunea de a o ataca si solufiona,

La 17 ianuarie 1817, Montgomery si de Grey puteau citi
doar unele pér{i ale mesajului pe care l-au primit in dimineata
aceea, dar chiar din cit au putut citi gi-au dat seama de impor-
tanfa lui, céci au decriptat semndtura ministrului de externe
german Arthur Zimmermann. Ceea ce puteau ei citi, pe baza &
ceéea ce reugisera sa cunoasca din Codul 0075, suna cam asa :

woecret de importantd deosebitd | Numai pentru informa-
rea Excelentei Voastre, care sa ia masuri ca acest mesaj sa fie

inminat ministrului nostru plenipotentiar (din Mexic 7) im-
preuna cu telegrama nr. 1 (...) pe o cale sigurd,

" Ne propunem ca, de la intii februarie, si incepem un razbol
sauhmarin total. Se pune problema ca s& ne asigurim de neutra-
litatea Statelor Unite (7) Dacd nu vom reugi (sd determinim

S.U.A. si ramina neutri ), vom
M, propune (Mexicului alian
pe urmétoarea bazj - . P 3
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Hall & privit Ja cuvintele din mesai si o Doiogy dew Bosizay

Ty e el §) a Imml_gg imediat

era de o Importanta degsebita. A ordonat lui Mon @m@ﬁ{ﬁ'

M lutuJ: pentru B'l.-: g_iecnpta in. intregime, iar Eﬁpfile"'s,‘a':ﬁe'
arse. Apoi, {8rd nicl,uqr_n alt cuvint, a plecat Ia Mmlsieml 20

g : | L
~ Razboiul despre, care toatd lumea crezuse i o s se Ler-l.
mine In citeva saptimini dura de aproape trei ani_ Pierderile,
mal ales In vigli omenesti, exau uriase. Inir-o singurd 7i, engle.
ail pierdusera, pg Somme 60,000 de soldaji §i reusiserd siinain:
teze doar citiva zeci de metri. Nu se intrevedea nici un sfirsit
Situatia

Ut ning | § | rndunlrla
| aniel, nu era mai bund, In ciuda xmimhvé:
din prima Hﬂ Iﬂﬂ,!'.i.i iului, succesele se lasau asteptate, iar
trupele m:;,ﬁ 56 ingropaserd i ransee unde phreau ci o
H puliezéaseh Singura cale de 4 iesi din aceasth situafie era
lul submatin__, Dafi-ne Voie s declangdm un rizboi sub-
n'-ﬁﬂ i tal gi In fll-'l.ﬁ‘ﬁd A.i:lglia se va zhate ca pestele pé"usr.‘at'}‘

. ﬂ&iﬂl “nemf! ‘Cum refultatele dé pe front erau din
Meni% unui rézboi-subniarin total @y inceput si -des inapoi.
h'mwm;ﬁ-ﬂ parte dintre opozanii, yi-a dat
¥ama i isefuntiarea . vaselor americane va torpila neutealis

48U A i) de ncees; incerca saincheie o aliantl cu Mexicul:
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respectiv avea doud posi insa de en-
glezi. Una din aceste posibilitati era oferitda de Suedia, m
desi neutrd, era favorabila Germaniéi. E}uvemlﬂ suedez tran 3.
mitea mesajele germane ca fiind propriile sale mjm TM

ez atingea tarmurile Angliei

intrucit cablul transoceanic Eued“
nemiilor le era teama ca englezil vor recunoaste cifrurile lor,

Atunci au recurs la mascarea lor, supracifrindu-le. Dar supra-
cifrarea n-a reusit si ascundd in intregime Mﬂw codului
folosit si unele caracteristici au atras atenﬁiﬂ criptanalistilor
englezi. Dupa ce au inldturat cheia de supracifrare a aparut la
suprafata codul 13040. Din acel moment, ,,Camera 40“ a acordat
o atentie deosebitd mesajelor §i telegramelor suedeze,

A doua cale folositd de Zimmermann era foarte indriz-
neatd si isi avea originea in aranjamentul ficut de colonelul
american Edward House, consilierul presedintelui Wilson. In
. timpul unei misiunj in Europa, House a fost de acord ca gu-

vernul german sa trateze problemele de interes comun pentru
S.U.A. si Germania direct cu presedintele Wilson, trecindu-se
peste Departamentul de Stat. In acest sens, s-a permis germa-
nilor s& trimitd mesaje codificate cu propriul lor cod la Wa-
shington sub protecfia americand si prin intermediul mijloa-
celor de comunicatie de care dispuneau acestia.

Americanii ii protejau pe inamicii proprii, insd trimiteau
@Esajele lor din Europa in S.U.A, prin Copenhaga si Londra,
1ar Englezi.i au fost ,incintati s& recunoasca printre telegra-
mele americane §i pe cele nemfesti — codificate.

Avind deci doud copii ale telegramei in coduri diferite.
Montgomery si Grey au atacat textul cu deosebitd vigoare.

Totusi, solutia la telegrama lui Zimmermann cerea mai
ngu{t decit o clipi de respiratie. Pentry solufionare era necesar
84 fie reconstituit codul 0075, cod ce insuma 10 000 de cuvinte
31 €xpresii substituite in grupuri de cifre de la 0000 la 9999,
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pauzd este ugurata de faptul ca se 1o 5 :
echivalenti. O data identificat euﬁnmlif;ed;;zﬁm‘ il
m Inmjuiui. In englezi substantivele, fiind Eubiefmﬂtmu-
pozitiilor, apar imediat dupd cuvintyl stop. In gérmang, ];T
mtnl sau verbul este aproape intotdeauna la sfirgitul I::;. )
':3&51, precedind cuvintul stop, Alte date se extrag din Expgi
sille stereotipe care se folosesc, maji ales de diplomati, in toate
mesajele. De exemplu : ,.Am onoares sd raportez ETxceientei
Voastre...”, Informatiile colaterale sint de asemenea, de o
foarte mare valoare §i importanta :

_Primn tentativa se scrie in creion pentiru a putea fi stearsa.
ﬁpfli grupele care se verifici se seriu cu cerneali Daca codul
e simplu, atunci solutia apare destul de repede, Dacd, de exem-
Piu, 1234 reprezintd un cuvint ce incepe cu litera d, atunci 5678
Va reprezenta un cuvint care incepe cu o liters aflatd dupi d
In alfabet ete. Astfel de prezumtii ajuts la identificiri. Cite-
odatd, daca o Brupa este situatd intre alte doud grupe cunos-
Cute, atunci ne putem aventura si-i ghicim infelesul, Dar acest
lueru nu-j posibil cind avem cod dublu, unde ordinea nu mai
are nici un fel de importan{d, dominind arbitrarul in substi-
tufie. Codul 0075 era de acest gen. Erau necesare cit mai multe
Mesaje codificate cu ajutorul lui pentru a se putea stabili care
*Tau substitutiile. Cum acesta era folosit doar de o jumdtate
de an — duratd mica de folosire pentru un cod diplomatic —
Multe pasaje din diferite telegrame in care a fost folosit au

nerezolvate.
Dar zj g noapte apéireau noi telegrame. Montgomery §i
» luerind pina 1a epuizare, rezolvau noi grupuri, din ce in
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ianuarie, de Grey i-a adus lui Hall un pro.

declanga un razboi submarin
hotérire impotriva acestui plan,
lui in aplicare ar fi in-

ce mai rapid. La 28
test al luj Bernstoff, ambasado
planului lui Zimmermann de a
total, Bernstoff se pronunfa cu

1 da ered
deoarece isi didea seama ca pun g
semnat torpilarea eforturilor pe care el le depunea in vederea

unei destinderi intre S.U.A. i Germania, fapt care-ar fi im-
\edicat intrarea Statelor Unite in razboi de partea Antantei
s s e edintele S.U.A, a anungat

La 3 februarie, Wilson, pre§ ‘ ‘
Congresul ca va rupe relatiile diplomatice cu GEFII}E{HH- dacd
aceasta va declansa un razboi submarin total, dar preciza ¢a va
face acest lucru doar in cazul in care ,,Iaqtele vor arata ca
nemtii scufunda in mod deliberat vasele {arilor neutre ce na-
igheaza in apele internationale®,
e In timp Ee presedintele S.U.A, astepta , faptele®, ,Camera
40" isi continua activitatea solutionind codul 0075. De Grﬁy a
mai reusit, cunoscind din alte surse confinutul convorbirii ce
a avut loc intre Wilson si Bernstoff, s& solufioneze si alte gru-
puri din codul respectiv. Facind substitufiile care se impuneau,
e la 5 februarie de Grey era in masurd sa descifreze aproape in
mtregime telegrama lui Zimmermann.
Hall apreciase incd din prima zi ci aceastd telegrama re-
prezenta o valoare de proportii deosebite. Demascarea publicd
sau pe canale diplomatice a inteniiilor Germaniei, care aduceau
0 alingere directd intereselor S.U.A., in conditiile date, obli-
gau guvernul american si declare riizboi Imperiului German.
In acest sens, telegrama era o dovad4 evidentd care trebuia
prezentati fara intirziere americanilor, dar, pentru moment,
motive mai puternice ii opreau pe englezi s-o faci. Primul
moliv era acela ci existenta ,,Camerei 40 i posibilititile de
criptanaliza ale serviciului seeret britanic constituiau unul din-
tre E?IE mai importante secrete ale Angliei, Cum se puteas,
tutu;?l, fi:.rlmsi ar:e.ast'& informatie fird ca nemfii sd afle cum
o o o e posesia 1 Se potenspune b
iascd adevarul i sa schi E: #'a pericolul ca nemfi s& banu-
englezii ardtay ;‘tele mve codul. In al doilea rind, daca
grama se autodemascau cx interceptasera

gfe;ﬂ sd nu fi reusit sa solutioneze g negatie, care ar fi schim.-
bat complet sensul telegramei, De dsemenea, porfiunile nesoly-
fionate ar fi aratat clar ci

voarea Antantei, decarece americanii adoptay ey fiecare zi ce
trecea o pozifie tot mai ostila fafd de Germania. In aceste con-
ditii, Anglia agtepta si spera,

Hall n-a ramas, totusi, in expectativi. El considera ¢d nu-si
ficea datoria din moment ce nu putea pune Ia dispozitia gu-
vernului britanic, pentru a o folosi in interesul {arii, solutia
telegramei lui Zimmermann.

In consecintd, a conceput un plan care, dintr-o singurs
loviturd, inlatura trei din motivele care ii impiedicau pe en-
glezi sa se foloseascd de telegrama.

Intruecit telegrama fusese trimisad mai intii la Washington,
unde a fost recodificatd in alt cod de citre ambasadorul german
de aci pentru a fi transmisa mai departe in Mexic, era ugor de
Presupus ca ea suferise unele mici modificiri de forma, cum ar
{i: schimbarea datei expedierii ei §i preambulul. Deci, daci
Hall putea sd faca rost de copia acestei telegrame, atunci auto-
mat nemtii ar fi presupus cé cineva din Mexic tradase $i n-ar
fi schimbat codul folosit in Europa. Alte fapte puteau lasa im-
Presia ca era vorba de o sustragere a telegramei din ambasada
Bermana din Mexic. ,,Camera 40" stia bine c4, fﬂ fﬂ'l'f-iﬁpﬂn:
den{i, ambasada germana din Mexic nu folosise mmodata.t
¢odul 0075, acesta fiind si faptul care l-a determinat pe Hall sa

Creadd c3 Bernstoff recodificase telegrama lui Zimmermann
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intr-un cod care, n-ar fi fost de mirare, s fi fost solufionat i _mér ma

Incepind cu 5 februarie, Hall a ordonat sd se caute eu in-

-mﬁumpieatﬂegrmeimmmaajmﬂiﬁmﬂﬁ

agent englez, cunoscut doar dupd inifiala ,T", a obfinut de la
oficiul telegrafic din Mexic o copie a mesajului lui Bernstoff
catre Eckardt.

Toate prezumfiile facute s-au confirmat. Eckardt nu avea
codul 0075, asa ca telegrama fusese recodificatd, iar codul fo-
losit nu era altul decit codul 13040, un cod mai vechi §i mai
usor de solutionat decit 0075. Codul 13040, distribuit misiunilor
diplomatice germane din térile latino-americane, confinea
250 000 de elemente clare si un numar destul de mare de homo-
fone — numai in telegrama luj Bernstoff se foloseau gase gru-
puri de cifre diferite pentru zu, iar numele proprii aveau peste
75000 de echivalenfi. Dar codul 13040 era o combinatie intre
un sistem de cod simplu si unul dublu, In partea de cod, grupu-
rile de echivalenti aranjate in ordine numericd crescindd erau
opuse elementelor clare aflate in ordine alfabetica. Spre ilus-
trare, dam citeva sectiuni din cod :

13605 Februar
13732 fest
13850 finanzielle
13818 folgender
17142 Frieden 3275 Anregung
17149 Friedenschluss 2376 Anwendung
17166 fiihrung 2454 ar

17214 Ganz geheim 2969 auf
17388 Gebeit 9805 Krieg

4377 geheim
4458 Gemeinsame
9144 wenigen
2161 werden

Solutionarea unui astf mai usgoar
H €l de cod hibrid est i
" T E
decit rezolvarea unui cod complex $1 mai grea decit cea a unuﬁi

cod simplu. Ordines Dumeric3 i respec-
_ : crescindi din '
:vesr .i] a]uti*muil pe criptanalist. dar ghicitulgrﬁp;r;ile

€ SIgur ca in cazul codulyj simplu, De exemplu Mpiiaa:l:
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* Datoritd acestel slabiciuni, cit §i faptuly oz timpul

ok iuhn mptm,gh;tﬂ »Camerei 40" solutionaserd un mare

volum de mesaje, codul 13040 a fost reficyt a o
gime. Folosind procedeele mentionate ef ay re;::a 51:: d:;;t;
p mare parte din mesajul lui Bernstoff citre Eckardt, iar acolo
unde au intilnit nume proprii sau silabe folosite pen'tru prima
oard, aranjamentul alfabetic le-a asigurat o premisa sigurd pen-
tru ghicit. In plus, acest lucru a confirmat incd o dati ca solutia
adoptatd pentru descifrarea mesajului original dintre Berlin si
Washington a fost bine aleasd §i s-au ficut noi pasi in directia
solutiondrii depline a codului 0075,

Tot cu aceasta ocazie s-au adeverit i presupunerile lui
Hall Bernstoff inlocuise preambulul Ministerului de Externe
german cu unul personal.

De asemenea, mesajul purta data de 19 ianuarie, in loc
de 16 cit era in original, iar numirul de serie dat de Berlin era
inlocuit cu unul propriu.

In februarie, Hall era gata de acfiune. Ideea lui geniala
avea si dea roade. Aceastd aciiune de conspirare a sursei de
unde provenise informatia este una dintre cele mai subtile.
Acum era posibil ca telegrama si fie dati americanilor cu
foarte putine riscuri de desconspirare a surselor de informatii
ale seryiciului secret. Desi stersese urmele, Hall nu s-a grabit

totusi sd transmitd americanilor informatia §i a hotdrit sa mai

atepte s&4 vadd cum evolueaza evenimentele. Aceasta cu .atit
mai mult cu cit presedintele american, desi nemfil le torpilau
Vapoarele, nu pédrea sa fie gata sé intre in acfiune. El agtepta
wlaptele" care s&-j dovedeasci ch nemiii torpilau in mod pre-
Meditat navele de transport americane. In cele din urmd, cum
Bem{ii se stradujau din rdsputeri sd nu le fumizeie_asemEﬂEﬂ
nfapte” incriminatorii, jar situatia de pe front se inrdutdfea
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continuu, la 22 februarie 1917, Hall, cu aprobarea Minist

ricane la Londra, care finea legatura cu serviciul ‘secret bri-
mqmmmm@mim-mﬁm Bell «<a citit
uimit urmatoarele : 1,

.Noi intentionam sa incepem, de la 1 februarie, razboiul
submarin total. Sintem interesai si ne asiguram de neutrali-
tatea S.U.A. In eventualitatea cd nu vom reusi acest lueru,
facem Mexicului propunerea de a incheia cu noi o alianfa si de
a duce rizboiul impreund. In acest caz, Mexicul va beneficia
de un ajutor financiar generos din partea noastrd §i va primi,
dupi obtinerea victoriei, teritoriile pierdute din Texas, New
Mexico si Arizona.

Am dori ca presedintele Mexicului s3 ia de urgentd cu-
nostin{a despre cele de mai sus §i-] rugam sa intervinad pe linga
Japonia sa ni se aldture.

Rugédm, de asemenea, ca presedintele mexican sa fie con-

ca recurgerea la razboiul submarin total ofera perspec-
tiva infringerii Angliei in citeva luni.

Zimmermann*

Lui Bell nu-j venea si creada. dar Hall l-a convins de
autenticitatea telegramei si, impreund, au plecat la ambasada
americana, Ambasadorul american ji-a dat seama ca& acest
document era egal cu intrarea S.U.A. in razboi i, impreuné cu
Hall, Bell §i Irwin Laughlin, primul secretar l;al an?basadEi

americane, si-au batut capul o 2 §
T zi intrea ¢ :
bune ¢ai prin care si insufle in ga cdutind cele mai

ministrul de externe englez in

: tr-u : A
timp, lil‘amaticr . inminat el n cadru oficial $j.‘, in amlﬂ#l

egrama lui Page,
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~ JIn prima p;rhe_ a razboiului, guvernul britanie 5 intrat in
m unei Eﬂpﬂ a codului folosit in mesajul pe care vi-l tri-

em i s-a preocupat in mod deosebit ca <3 obfini si altele
gh"_l t gen de pe telegramele trimise de Bemﬂtnﬂ'inﬁlﬂeﬁe.

Asa au reusit criptanalistii englezi sa descifreze telegrama tri-
misi de guvernul german reprezentantului siu in Mexie. Tot
geesta este si motivul care explicd intrarea atit de tirziu in
posesia informatiei de fata.

Sursa aceasta de informatii a fost conspirati cu deosebits
@iji. Acum este prima data cind guvernul britanic, luind in
consideratie conditiile deosebite si sentimentele lui de prietenie
fatd de S.U.A., incalcA normele pe care si le-a propus si face
aceastd desconspirare fatd de o altd tard, Guvernul britanic
roagh insistent s se {ind strict secretd sursa de obfinere a in-
lormatiel, dar nu se opune publicarii in presd a telegramei®.

Indignati de nerusinarea cu care nemtii se folosiserd de
privilegiile acordate de S.U.A. in domeniul folosirii mijloacelor
de comunicatie americane, yankeii s-au pus in migcare. In ziua
de 1 martie telegrama a fost data publicitatii §1 a avut efectul
sontat. Totusi, unii congresmeni se intrebau daca nu-i cumva
vorba de o masinatiune din partea {arilor Antantei. Atunci:
seeretarul de stat al S.U.A. a filcut rost de o copie a telegramel
14 Bernstoff catre Eckardt si a trimis-o la Londra lui Page cu
Umitoarea nota :

»Unii membri ai Congresului incearcé s puna sub
itrebari autenticitatea telegramei lul Zimmermani,

semnul
acuzin-
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ﬂ du-ne ca am primit-o de la 0 fard beligerantd. Guvernul nogtr,
' ‘nu are nici cea mai neinsemnata indoiald In acest sens, i N
s-ar face un mare serviciu dacd guvernul britanic ar permg,
cuiva de la ambasada noastrd s descifreze cu ‘ e
german textul telegramei codificate procurat de catre noj ;J &
la oficiul telegrafic din Washington §i sa ne telegrafiez '| o
tatul, Asigurati-] pe dl Balfour c& Departamentul de sht "

ezitat sd-§i exprime aceasta dorin{a, dar credem ca prin aces sta
ne cream posibilitatea materiald si declarim ca noi ﬁm

prin proprii nojtri functionari, am reusit si cunoastem c'nuﬂ,,
nutul telegramei*.

A doua zi, Page felegrafia la Washington : , Bell a luat
textul cifrat §i s-adusla Amiralitate, unde l-a descifrat cu qiu,;
torul codului care se afld in posesia Marinei regale®. In reali-
tate, Bell n-a facut prea mare lucru, ci de Grey a fost cel care
a facut decriptarea. .

Presedintele S.U.A. si secretarul de stat au declarat in

Congres ca telegrama era autentica $i cd, din motive de securi-
tate, nu se pot da si alte detalii. A fost lasat fiecare si creadi

:f:e doreste in legaturid cu modul \n care guvernul american a

Lntraj: m pcﬁsesi.a te;egramei. Cei mai multi credeau ¢4 era vorba
e f'tql-l.";-lta unui spion, Alfii spuneay c3 patru soldati americani

31:1 giamt-n 4supra unui agent german care voia si tfreaci

mFa in Mexic. Foarte Plauzibil erg $1 zvonul ci ar fi fost Eﬁg;:

Berlinu] isi ficea

dus scurgeres
- Eekardt, tremye
miurind, didea cele mai impresio-
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Magnus, aflat in cladirea mﬂfﬂm ﬁ;linn!::ﬂmii
Eckardt transmitea §i rezervele sale:  Mai multe masuri d;
precautie decit cele luate aici sint imposibile. Textele telegra-
melo;: imi sint citite cu voce joasa de Magnus in locuinta mea.
Servitorul, care nu intelege germana, doarme intr-o anexi.., Nu
poate fi vorba aici de hirtia de indigo sau de alte copii*, Hoho-
tele de ris stirnite de acest rispuns in ,Camera 40 n-au fost
auzite la Berlin.

Intre timp, problema autenticititii telegramei care a dat
atita bataie de cap oficialitatilor anglo-americane si ridicase
semne de intrebare in Congres si presi, a fost rezolvata de..
Zimmermann in persocana. Cu totul pe neasteptate, acesta a
declarat : ,,Nu pot sid neg. Telegrama este autenticd®, Mexi-
canii §i japonezii au negat ¢i ar fi stiut ceva de aceastd actiune
§i, pind astézi, nimeni nu stie de ce Zimmermann a recunoscut
cd telegrama ii apartinea.

La 2 aprilie, Wilson, care cu frei luni mai devreme decla-
fase cd ,este o crimd impotriva civilizatiei” ca S.U.A. sa intre
in rdzboi, a cerut Congresului aprobarea de a declara rdzboi
Germaniei,

Citind telegrama lui Zimmermann, el a spus: ,faptul ca
Buvernul german incearci s ne creeze dugmani chiar linga
Branifa noastrd este dovedit de nota citre ministrul german din
Mexico City, de aceea propun Congresului sé declare cd accepta
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orovscarea s decarim ¢ actunile intreprinse de g
german nu sint altceva decit operafiuni de tm Dotrie.
poporului Statelor Unite".

Asa se face ca solufia gasita de ,Camera 40% ype; o
grame trimisi de inamic a permis grébirea intrarij SILQ
razboi si, in final, cigtigarea lui. s

RAZBOIUL INTERCEPTARILOR

. t?ind a .Lzhut:mt r::'lzhmul,_ tlﬁn punctul de vedere al cripto-
logiel numal Franta era pregitita. In acel moment, sectia crip-
tologica a Ministerului de Rézboi francez primise personal nou
iar statiile de interceptare se inmultiserd, , Francezii — - de-.
clarat Cartier, geful sectiei criptologice — au interceptat in
timpul rézboiului mai mult de 100000 000 de cuvinte sau me-
saje care ar forma o bibliotecid de 1000 de romane de grosime
medie".

Ei au reusit sd spargd cifrul german UBCHI, bazat pe o
transpozifie pe doua coloane si o chele care, inainte de cifrare,
era transformatd intr-o secven{i numerica, Aceastd operalie se
faces dind valori numerice literelor din cheie, luate in ordine
alfabeticaA. In cazul in care unele litere se repetau, fiecare din-
tre ele primea o altd valoare numerica ce cregtea de la stinga
la dreapta. Dacd ludm ca exemplu cheia DIE WACHT AM
RHEIN, cei doi A primeau numerele 1 si 2. B nu este, asaca C
primea num&rul 3, D numdrul 4, cei doi E 5 5i 6 §i asa mai de-
parte,

DIE WACHT AM RHEIN
495 1513714 211 13861012

Cifrarea unuj text clar, si spunem: Tenth division X
attack Montigny sector at daylight X. Gas barrage t0 precede
you ! implica sase etape separate.

- f n
! In limba romand: ,Divitia a zecea X alaca sectorul Montigny

I 20rii zilei X, Va fi precedatd de un baraj degaze-
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|
\. Cifrorul scrie textul clar orizontal 1‘ de tahy

e .-._.

sub secventa de numere din chele *

495151 37 142 11138 6 1012
tenat hdi v iz 1" 0FREEESN
t tac kmonti gnys s e
¢t oratday ]l 1" giheree
gas bharr ag €. F OB
c e d B ¥y OU

2. Transcrie literele din coloane in ordinea naturals B
numerelor care formeazd cheia : HKAAY, ITYG, DMTRO 5i
asa mai departe.

3. Le transcrie orizontal in alt tabel sub aceeasi cheie.

4, In tabelul obfinut mai adaugd exaect acelasi numir de

nule cite cuvinte se gdseau in expresia care formeazi cheia ori-
ginala, in cazul nostru patru :

4951513?1421113361012
h Xkaayi t Y 8 dmt rthont
Icgcnuﬂsdn}'hpi 0
dr[unngui L [ 8 & X
HE Tt U O v B i L v n
EHlC[‘hELHi 5

_5. Cifrorul retranserie coloanegle in giruri orizontale in
ordinea literelor din cheie : YNNER GDTEA, IAGAB etc
ke " & j 1 E‘ "‘

1- 6. Sirurile obtinyte sint impértite in Brupe de cite cinci

itere pentru a fj transmise -

YNNER GDTEA IA
| GAB HTD
HEIKC RSAQ] SVDNT 11 o

- UIT RPXTT QOOEET
0T NMYAG SYSEX KACOL C

eheie, in cazul nOStru 71 la 14. Se obfin astfel 4 rinduri com.

Wmﬁ-mmdﬂ%?ﬂﬁﬂan&&a
seama de aceasta, exemplificim cu ajutorul unei transpozitii
simple. Criptanalistul va incepe prin a impari criptograma in
ceea ce considerd el cd ar putea fi coloanele si apoi juxtapune
segmentele intre ele pinad gaseste doua care ar putea sta unul
Jinga altul in tabelul original.

S# ludm o criptograma de 40 de litere. Criptanalistul pre-
supune cd cheia este formata din cinci litere. Coloanele vor fi
formate din opt litere, iar criptanalistul va impérti criptograma
in grupe de cite opt litere §i va imperechea primul grup cu
celelalte patru @

—2 13 14 15 2—-1 31 4—-1 -1
EN EY EM EE NE YE ME EE
TR T R IT HI TT R1I T1
R mEEaSacy T I ET BT HT 1%
Tec TS T1 TE GT ST IT ET
IR IG I N I B RI GI NI B I
GN GP GU GI NG PG uG 1IG
MM MN MU MA MM NM UM AM
PNy 1o 11 T1 N ¥ O ISk

Aceste coloane pot fi analizate atit din vedere cit §i cu

ajutorul diferitelor metode matematice pentru a ved:: :r:
coloane merg cel mai bine impreund, O metndélar:m:lpﬁ A
stabili frecventa fiecérei bigrame dim‘.m.fn text cﬁ:;l et
se face suma lor. Combinafjia care detine rn.u‘ﬂEM .
mare este foarte probabil sa fie cea bund, Astfel, BN,

87




e e

recherea 1—2, are o frecventd normald de 250,

bigrame in engleza), IH, zero 5i asa leparte. Toate gq,
opt bigrame totalizeazi suma de Eﬂ.-' Celelalte combinaysj day
73, 143, 77, T, 73, 62 si 78. Criptanalistul “ﬂm’m colass = A

1—4 cu totalul 143, apoi incearca sa extinda bigramele in

grame atit 1a stinga cit 5i la dreapta, prin mﬁw i

¢ind reconstituie intregul tabel.

Dacd rezultatul este nesatisfacitor, modifics Prezumgi,
originald si incepe de la inceput intreaga operatie,

Acest proces este simplificat daca tabelul e complet. Cind
tabelul e complet se spune cd avem transpozitie regulatd, igr
cind tabelul este incomplet avem transpozitie neregulats

Acest tip de reconstructie este posibil numai in cazur
exceptionale pentru transpozitii duble. In teorie, cri
trebuie sa construiasca coloanele celui de-al doilea tabel si s
afle bigramele 5i trigramele care sé se transforme in text clar,
solufia Insd devine relativ simplé cind avem mai multe cripto-
grame de aceeasi lungime si cifrate cu aceeasi cheie. Criptana-
listul poate aplica atunci, pe baza literelor, meteda anagra-
marii multiple folositd pentru cuvinte. De obicei, cele dous
mesaje sint serise unul sub altul pe figii de hirtie, iar hirtia este
tdiatd vertical astfel incit doud litere — cite una din fiecare

Mesa) — se gasese pe fiecare bucats de hirtie i aceste bucatele
5 Ehlz'iturﬁ una linga aliag — cautind ca ele si se potriveascA —
Pind cind textul clar apare pe ambele siruri. Metoda a dat re-
zu]t.ar.e $1 francezii cautay Criptograme identice ca lungime s
Eh91e pent@ a le rezolya Nemtii le-ay usurat activitatea folo-
Sind 0 cheie 8—10 ?le pe tot frontul de vest. Pe la sfirsitul

Verli, mesajele inter
'+ Mesajele interceptate cadeay pe birourile franfuzesti ca

fru HI’EI'E tﬂamna_

Succesele franceziln

I &u fost deosebite, Ej au recunoscut
4, mesaje secrete scrise cu ajutorul gra-

Procedeul de criptare cu ajutoru] gritarului este urmto.
qil : se agazd gratarul peste patratul de hirtie similar d i
cisutele decupate se scriu literele mesajulyj pe care il avem de
Apoi gritarul se Intoarce cu noudizedi de grade si se seriu
in acelasi mod literele urmaitoare, Operatia se repetd de inci
douli ori.

Cind toate casulele din cel de-al doilea patrat de hirtie au
fost completate, criptograful le poate transmite, citindu-le, de
M, pe rinduri. Mesaje mai lungi se cifreazd repetind ope-
rafia, iar dacll radmin caésute goale, acestea se pot sterge sau
umple cu nule,

Nemtii au dat trupelor lor gritare de diferite marimi. Fie-
care avea un nume codificat dupd cum urmeazd: Anpa —
gritarul de 25, Berta — gritarul de 36, Clara — gritarul de
49, Dora — gratarul de 64, Emil — gritarul de 81 §i Franz —
gritarul de 100. Aceste nume codificate se schimbau séptaminal.

Sistemul gritarelor este in special susceptibil sa fie solu-
fionat prin metoda anagramirii multiple, care este, in gener?l,
metoda de solutionare a sistemelor de cifrare prin transpozifie,
deoarece sectiunile lor sint obligatoriu de aceeasi lungime. De
temenea, .nimeh-ia lor a dat de gindit § francezii au folosit

falte procedee pentru a le solutiona
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. R '_
cel de fatd, criptologia a avut un rol deoseb orimul gk .

L]

R izhy;
mondial, Nemfii au neglijat acest aspect §i, in consecingy ,
avut de suferit multe infringeri §i pierderi grele.

In decembrie 1917, Gilbert S. Vernam, un inginer ameri-
ean, lucra impreund cu un colectiv de cercetare la un proiect
menit 4 giseascd un mijloc pentru a asigura securitatea mesa-
jelor transmise cu ajutorul teleimprimatoarelor, Pe baza codu-
Jui Baudot, alfabetul Morse al teleimprimatoarelor, Vernam a
avut ideea de & construi o masini care si asigure cifrarea si
descifrarea automatd. In codul Baudot numit asa dupd numele
inventatorului s&u, fiecare caracter (literd) este compus din
dnel unitdfi. La rindul ei, fiecare unitate este reprezentata de
gemne sau spatii, In functie de existenfa sau non-existenfa cu-
rentului electric la un moment dat. Se obtin, deci, 32 de com-
binatii de semne si spatil. Fiecare asemenea combinafie este
echivalentd cu cite o literd. Printr-un aranjament electric, apli-
dgind rotirea comutatorilor, cind o anumitd literd de pe tabloul
alfabetic este apiisatd, se transmite secvenfa corespunzitoare
de semne §i spatii. De exemplu : a este egal cu semn-semn-
Spajiu-spatiu-spatiu ; i este egal cu spatiu-sﬂmﬂ'ﬁﬂm-ﬁpﬂﬁ“'
spajiu,

La celalalt capat al firului, curentul electric incarcd nijte
m@uﬂ care, prin combinafil, selecteazd litera ‘aﬂEﬁitﬁ
#0 imprim4. In banda de hirtie folositd in teleimprimatoare
doar semnele sint reprezentate prin giuri. Ca si citeasch banda,
fifte cuje de metal intrd prin giuri si completeazi un CFest i
dectric transmitind impulsurile de carent, Unde este spabith

a1 !




hictia nu permite inchiderea circuitului, iac curentul
nu trece prin electromagnep. Ca atare, hirtia rdmine
Vernam a sugerat ca pe 0

constituie criptograma. Adunarea trebuie sa fie reversibila, i
asa fel incit magina receptoare sa poatd scidea impulsurile ce
formau cheia si sa redea numai textul clar, Vernam a stabilis
urmatoarea reguld : daca cheia si impulsurile textului clar sing
(ambele) semne sau spatii, impulsul textului cifrat sa fie spatiu,
Daca impulsul cheii este spafiu §i impulsul textului clar semp
ori viceversa sau, cu alte cuvinte, cele doud simboluri sint gj.
ferite, impulsul textului cifrat va fi un semn. Cele patru posj-
bilitati, in formuld matematica, sint :

text clar cheie text cifrat
semn -+  semn = spatiu
semn -+ spatiu = semn
spafiu = semn = semn
spajiu + spatiu =  spatiu

Descifrarea nu da nastere la ambiguitafi. De exemplu, daci
textul cifrat este semn i cheia spatiu, in textul clar este posibil
Sd aparad numai semnul.

_ Intregul sistem poate fi araniat intr-un singur tabel, Folo-
sind transcrierea conventionald 1 pentru semn si 0 pentru spa-
{1y, regula poate fi exprimata astfel -

text clar
1 0
cheia 1] 0

. .
L
0l 1 0 ext cifrat

Conform ey aceasti re
unitafl ale caracte
unitati
11000,

s guld, Vernam a combinat cele cinci
cior clare cu cele ale cheii si cincl
de caractere cifrate. Astfel, daca texiusll :la:bin;tu sau
lar cheia este 10011, texty] cifrat este urmatorul :
text clar : 11000
cheia : 10011
text cifrat - 01011

62

bands de hirtie s fie B

‘ a di : i, care si se adune, in meq
o cheie formata din semne 3l spati, care s se adune, mod
elactromecanic, cu impulsurile textului clar, suma urmind g5

text clar : 10010 sau litera d

Ca si combine electric impulsurile, Vernam & e
gispozitiv din magneti, relee_ §i bobine. Cum cifrarea si desci-
frarea erau reciproce, acelasi aparat era folosit pentru ambele
In aparat erau introduse doud benzi — una pe care era
cheia 5i cealaltd pe care era textul. Cind unitifile de pe cele
doud benzi erau identice se deschidea un circuit si apirea un
iar cind erau diferite se inchidea circuitul i aparea un
semn, Semnele §i spatiile rezultate se transmiteau, ca orice alt
mesaj teleimprimat, la corespondent, unde aparatul Vernam
seadea unitdtile cheii, furnizate de o bandd similard cu cea a
expeditorului si astfel se obtinea textul clar. Automat, banda
oblinutd se transmitea 1a o magind de teleimprimat si, in felul _!
acesta. se obtinea mesajul direct in clar. |
Deci, nu mai era nevoie de cineva care s cifreze sau sa
descifreze texte (desi benzile cheie erau confecfionate in conti-
nuare). Toate aceste operatii se f&ceau mecanic, Se introducea
in masina text clar si se obfinea text clar, cu aceeasi viteza cu
care se transmite s§i se recepjioneaza orice mesaj in limba en-
glezd, Daca cineva intercepteaza astfel de mesaje obfine doar
secvente care n-au nici un infeles (semne si spatii). Avantajul
principal al-acestui sistem este acela ca elibereaza prm_:aﬁul
oriptografic de necesitatea unui timp mai mare pentru scrierea
Wnor asemenea mesaje, iar posibilitatea ivirii erorilor E‘ﬁ
aproape egald cu zero. De asemenes, a fosi .e_hnwmt cifro !
din cadrul comunicatiilor, activitatea acestuia fiind automa
lizata,
Aceste calitati i-au fost reped
Vernam si metodele de criptare pe care

o recunoscute aparatulul
le implica s-au dez-
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seama de faptul ca acesta nu Wﬂﬂmmmﬁ
Cu ajy-

facut o asemanare intre el si alte sisteme polialfabetice.

vorul codului Baudot, se poate forma un tahlm de 32x32 gy
care sirul de deasupra sé fie textul clar, iar prima "

e

o li.nhucit secretul sistemului lui Vernam rezida mai ales ip
cheie. s-a recurs la folosirea de chei foarte lungi care, pe lingi
avantajele pe care le aveau, prezentia si unele inconvenients, in
sensul ci benzile erau greu de manipulat. De aceea, un alt in-
giner, cu numele de Morshouse, a recurs la combinarea de doud
chei scurte intr-un aparat Vernam, ca si cum una ar fi servii
la cifrarea celeilalte. Rezultatul obfinut : o bandad foarte lungs
care servea drept cheie pentru textul clar. Acest tip de cheje
s-a numit cheie secundarid. Lungimea ei provenea din diferenta
de semne din cheile primare. De exemplu, daci cele doud chej
primare inregistrate confineau una 1 000 de caractere, iar cea-
lalta 999, diferenfa de un singur caracter didea nastere Ia
995 000 de combinatii, Astfel, doud benzi de aproximativ 4 m
fiecare dadeau nastere unei chei care, pentru a putea fi inre-
gistratd, erau necesari peste 4 000 metri de bandi. Aceasta a fost
una din cele mai de seama imbun#tatiri,

Totusi, nici acest sistem nu putea fi considerat ca imun
in faja criptanalistilor cici orice repetare, de orice fel, a cheli
in criptograme, la o analizd sistematica. poate pune in pericol
secretul mesajului, dind posibilitatea de solutionare.

I‘.Ju conteazi dacd repetarea se face in acelasi mesaj sau in
H:EE-E-&:IJ]E diferite 5i nici daca are loc, mai ales datoritd intersc-
fiunii dintre cheile Primare sau simple | i chei
lungi. Ca 54 se evite peri s e i

= Evite pericolul repetitiei i neajunsul inteligibi-

litatii, cheile trebuie si ny a; ;
¥ = u a b . v :
Mauborgne, un alt 10d sfirsit si sens. In felul acesta,

| criptanalist g sintetizat intr-un singur tip
de cheie hazardul (cheig intimplitoare) lui Vernam $i non-re-

petifia descoperita de criptologii Scolij militare americane de

94

#ﬂk studieze caracterele lingvistice. In acest sens, exists maj

B s un nou §i neprev ' dat
B\l de mesaje trimise de un grup de coresponden

ghmwmtdemﬁhmdemuemm

ﬁﬂmgﬂphnﬂimﬂh dispozifie, pentru ca asta inseamns

adune toate literele cifrate cu ajutorul unui singur alfabet

multe metode. Una dintre ele este metoda Kasiski care consta

 din selectionarea literelor cifrate identic, folosindu-se o cheie

e se repeti. Un text cifrat cu o cheie continud, formati din-

g-un text coerent, poate fi solufionat reconstruindu-se reciproc

sextul clar §i textul-cheie. O cheie continua cu text luat la in-
tmplare, folosit in doud sau mai multe mesaje, se rezolv prin-
ir-0 reconstructie simultand a celor doud texte clare, ajutind,
sotodatd, la verificarea reciprocd a solutiilor. Alte sisteme poli-
alfabetice, cum ar fi autochela si sistemul celor doud benzi, pot
fi solutionate prin metode care isi au originea in particularita-
file lor, Literele cifrate monoaliabetic sint telul urmdérit de
arice criptanalist care foloseste metodele deserise. Sistemul
Vernam contine in sine acest tip de substitufie, deoarece Fele
32 de alfabete de cifrat sint folosite in mod repetat Dar cript-
analistul nu are cum si ajungd la ele, deoarece r:}}eia ft_uln?mm
doar o singurd datd nici nu se repetd, nici nu revine, nici nu
are sens. nici nu di nastere la schelete interne, Prin urmare,
toate metodele criptanalistului bazate, intr-un fel sau altul, pe
meste caracteristici nu dau rezultate. Caracterul intimplator
&l cheilor folosite o singurd datd reduce la zero ?nce Eﬂ;
ﬁdt lungime sau coerenta de tipul celor gﬂSItf.' in au : 1* G
asemenca, acest gen de cheie, datoritd faptului ca este 10105%

.ﬁm datd, impiedicid formarea coloanelor verticale ale ::l
Kasiski sau Kerckhoffs, cum este cazul cheilor rep-etﬂtﬂ_ tu'l
tr-unul sau mai multe mesaje. (‘u alte cuvinte, '-"1'“-‘F'tﬁ'-"l"i‘]‘15
este biocat.
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noianul de texte de aceeasi lungime, descoperite prin ace

metoda, pe cel bun. 53 presupﬂﬂ_'ﬂ -Hﬁ_ M m |
freaza un mesaj militar format din patru lrhﬂ'ag luind 1a ring
toate cheile, incepind cu AAAA. Textul clar obfinut cu cheig

AABI ar fi kiss (sarut). Nu este cel cautat. Merge ‘mai departe,
AAEL da kill (a ucide). Incepe sa fie pe drumul cel bun, dar
vrea sa fie sigur si continud. Cheia AAEM da kilt (fustd sco-
{iand), Acest cuvint poate insemna o referire 1: O manevri a
scotienilor. AAER da kiln (cazan de tuici). Obtine apoi cuvin-
tele fast (repede) cu cheia LZBM, slow (incet) cu KHIA, stop
cu HRIW, gogo (merge, merge) cu XSTT, hard (greu, tare, dur)
cu PZVQ si easy (usor) cu RZBU. Cind termind cu ZZZZ isi
da seama ca a reusit si compileze o listd de cuvinte formate din
patru litere si nimic mai mult. Cuvintele obfinute astfel le
poate extrage si dintr-un dictionar, dar cum si descopere care
este adevaratul mesaj pe care il confin ?! Cheia nu ajutd la
limitarea alegerii, decarece, avind un caracter intimplator, fie-
care grup de patru litere este tot atit de acceptabil ca cheie ca
§1 oricare altul. Solufionarea devine cu atit mai grea cu cit me-
sajul este mai lung, deocarece si numarul solutiilor posibile
creste. Existd numai trei solufii posibile pentru o criptogrami
formaté dintr-o singura literd, dar sint zeei pentru cele formate
din doud i trilioane pentru cele formate dintr-o sutd de litere !
Chiar dacd intrim in posesia cheii unei criptograme n-o
putem extinde si la decriptarea altui text criptat, deocarece
aceasta nu se foloseste decit o singura data.
muni::xieztiir:;f'dwf : Empi.ric-u_ Este, totugl, postbil sa G
| i€ ca acest sistemn este infailibil. Iatd si do-
vrada teareticd cd intr-adeviir este asa. In esentlt, cifrarea in
:iff;;?l Szmm este o E!:lu_nare simpla, bazatd pe aifabe@
presupunem, deci, ca textul clar este 4, iar cheia
E:EtE 9. Textul cifrat va fi 9. Avind doar aceastd cifrd, criptana-
e cum sd stie i 9 este rezultatul luj 7 4 2 sau 63

ﬂ.uml, deoarece nu-i lﬂftﬁ care dintre aceste probabili-
it se aflii [ momentul respectiv in fata lui !
~ Folosirea acestui sistem este deosebit de dificils in situatii
dnd se cere transmitérea unui volum mare de mesaje, deoarece
gt ned enorm de multe chei de acelasi tip pentru ambii
wrespondenti §i, de aceea, este practic imposibil de folosit pe
dmpul de Jupté Intre unitdti gi subunitali. Producerea de chei
pentru togte mesajele cere mult timp si cheltuielile pe care &
implick sint foarte mari, dar aceste dificultdi nu se intilnesc
In situafii mai stabile, cum ar fi cazul marilor comandamente
litare, corpurilor diplomatice sau corespondentei intre doi
|ﬂh astfe] de cazuri acest sistem este destul de practic si
fiarte mult folosit, desi atunci cind volumul de mesaje este
lutrte mAre apar greutati.

Bxistd 5i un alt sistern de cifrare care are la bazd opera-
buni maternatice, De-a lungul vremurilor, mulfi matematicieni
H tochetat cu aceastd idee, dar profesorul american Hill a fost
(Rl care A folosit eu sueces algebra in criptografie. Hill a
7 la punet 0 metoda génerald care a fioul, pentru prima

“ & eriptografia poligramelor s& poata fi folositd in practic.
' m se foloseste de ecuatii in care cheia $i literele din
tlar au valori Aumericé. Cifrarea constd din rezolvarea
Clor. Existd un numar de ecuatii egal cu numdérul de litere
WXt Decarece existd doudizeci si sase de litere in alfabet
" o4 i descifrarea sd fie posibila, Hill a facut calculele
W0 26. Asta inseamné ca criptograful foloseste doar numers

L



de 1a 0 1a 25, orice numar mai mare decit 25 m e
modulo 26. Astfel, 28 este congruent cu 2 modulo 26, deoarece
28 — 26— 2. La fel 68 este congruent 16, modulo 26, deoarece

68 : 26 = 2, rest 16. _ 0 P
Pentru a demonstra cum funcfioneazi sistemul inventat

de el, Hill a inlocuit literele textului ciar_cu X m'liherﬂlﬁ m—-
lui cifrat cu y in ordinea x; = prima literd, x; cea de-a doua
s.a.m.d. A ajuns, astfel, la urmétoarele ecuafii
yi= 8x+6xa+ 9%+ 9%
Ya 6x;+ 9%+ 5x+ 10%g
ya= 5x+8x+ 4%+ 9x
Fl=1511+53=+1113+ 4 x4
Cind a inceput cifrarea unui text ca acesta : ,Delay ope-
rations® (intirziati operatiunile — N.T.), Hill a transformat
literele din textul clar in numere luate la intimplare, ca in
exemplul de mai jos :
‘"abcde f ghi j.&1 mn
5232 2010158 4 18250 16137

U v W X ¥ Z
21 17 14 22 11 9

Apoi a luat valorile numerice ale primelor patru litere din
textul clar, in cazul nostru ,,dela", si le-a trecut in locul lui x,
X3, X3, X4 din ecuatiile de mai sus. Procedind astfel, a ajuns la
urmétoarea formula :

yi=(8x20)+(6x10)+( 9x16) + ( 5x5)
Ya=(6x20)4(9x10) 4 ( 5x16) 4 (10x 5)

ya=(5x20)4 (8x10)+( 4x16) 4+ ( 9x5)
¥4 =(10x20) 4 (6 x 10) 4+ (11 x 16) 4 ( 4 x 5)

In continuare, Hill a facut inmultirile si adunarile aplicind
regula modulo 26. De exemplu, cind a rezolvat pe y; a obtinut
8 x 20 = 160; 160 : 26 =6, rest 4. Deci 8 x 20 = 4: 14 fel a ficut
toate celelalte operafii 6x10=8, 9x16=14 si 5x5=25

|

I

o
3
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- lui m, schimba rezultatele pentru toate cel

CMZQ, este cu totul diferit de JCOW al lu; . delg
menea sistem este cu adevirat polialfabeti
criptografica este substantiala.

Valorile fixe in‘e::uaﬁi — numerele cu care se inmulfesc
numerele literelor din textul clar — ny pot fi selectionate la
h:ﬂ_impln:ra. daca vrem ca sistemul s& fie reversibil. Hill a spe-
cificat aceste cerinte §i a formulat si ecuatiile de descifrare.
Pentru cazul nostru, aceste ecuatii sint -

}N=2Z8nT20y+ S+ 1y
R=2nTllynr18y;+ 1y
3= 21 T20y:+ By + 25y
X =2y 2y: +22y;:+ 25y,

Hill a eliminat ins& in cele din urma ecuatiile de desci-
frare, construind niransformirile involutorii®. Un singur set de
asemenea ecuatii serveste atit la cifrare cit si la descifrare.
Aceste | transformari involutorii“ sint construite cu ajutorul
unei formule speciale, care limiteazd numarul ecuafiilor. In
teorie, acest fapt reduce rezistenta criptanalisticd a textului ci-
Irat, dar reducerea este neinsemnatd, in special dacd o compa-
Tam cu proportia in care ne usureazé operafiunea.

Operatiunea de cifrare a fost usuratd gi mai mult prin in-
troducerea matricelor. O matrice nu este altceva decit un patrat
€U numere, Matricele pot fi adunate i inmulfite conform unor

‘8uli proprii, iar numerele de pe matrice reprezinté litere din

C, iar rezistenta lui
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lfe litere pot fi cifrate folosind foarte pyfine
Zﬁplli,mduuiﬂtmam de 3x 3 cifreaza 18 litere, folosind doar
doua ecuatii, in loc de 18, cite ar fi fost necesare pentru o ci-

impla sau liniard. _

fmmﬁiml?l; prezentat urmétorul exemplu pentru a-5i explica
teoria - Hold up. Supporting air squadrons en route (Rezistafi
Escadrile aeriene de ajutor sint in drum spre voi), folosind
de dats aceasta un alfabet numeric diferit de primul §i prega-
tindu-si matricele in felul wmiétor : (matricea 1=1x;; ma-

tricea 2 = Xa);

hol 5 6 22
xy=dou = 2 6 T
t su 1219 17
ppo 2121 6
xx=rti = 23 12 17
nga 24 16 4

Pe acestea le-a inlocuit in ecuatii 5i a mai alcituit o ma-
trice arbitrara pentru a complica si mai mult descifrarea.

3 6 '8 823 2 614 2121 6 18 6 6
yvw=1623 B8. 2 6 7+ 824 4.23 12 18-+24 20 26
21613 1219 7 1416 20 24 18 4 2 216

181422 5 622 151620 2121 6 216 14
ye=20 410. 2 6 74 413 2.2312174 812 4
222024 1218 7 20 811 24 16 4

Dupi ce a facut toate operatiunile, inmultiri si adundri, §i
a aplicat modulo 26, a obfinut urmitoarele rezultate :

132012 YKT 132312 YRT
i=221§23 =L GR y»=1712015 =1 K W
161923 GSR 20 420 KAK

18 8 20

Daca cuncaste alfabetul si reuseste s& intre in posesia a
doufi criptograme ale aceluiasi text, dar cifrat ey ecuatii deose-
bite, atunci obfine usor ecuatiile de cifrare
~ Desi acest sistem elaborat de Hill nu a fost si nu este prea
mult folosit, meritul lui constd in faptul ci a dezvaluit fondul
m_ltﬂ'natlt al criptologiei. Criptologia contemporand este satu-
rats de operatiuni matematice, metode matematice, gindire ma-
tematicd. In practica, criptologia a devenit o simpld ramuri a

Istoria §tiintei este plind de coincidente. Ea cunoaste multe
cazuri cind o descoperire este ficutd in acelasi timp de unul sau
mal mulfi cameni. Acesta este si cazul criptologiei.

Patri oameni, din patru iri diferite, sub imboldul dat de
folosivea intensd, in timpul primului rdzboi mondial, a comu-
nicatiilor secrefe si de dezvoltarea mecanizarii, in mod cu totul
§i cu totul independent, au creat masina al cdrei principiu se
foloseste cel mai mult in criptografia din zilele noastre. Frin-
¢ipiul este acela al rotii de cod bobinate sau mai pe scurt al
rotorului,

Corpul rotorului, fabricat din material izalant cum ar fi
bachelita sau cauciucul, de obicei, are un diametru de 5—8 cm
§i o' grosime de I cm' Pe circumferinta rotorului se gasesc tra-




contact este legat la intimplare cu un contact de pe pg
opusd, astfel incit se stabilegte “_w. s e o
puncte opuse situate pe circumferintd. Contactele de la intrarea
curentului in rotor formeazé literele textului clar, jar contactele
de la iesire, literele textului cifrat, Firul electric care leags
cele doud contacte opuse asigurd transformarea literelor textu-
lui clar in text cifrat. .

Pentru a cifra un mesaj se conecteazd o sursd de curent
electric la rotor, la contactul de intrare a literei pe care vrem
si o cifram, s& zicem a, Curentul trece de-a lungul firului si
ajunge la contactul de pe partea opusa, care reprezintd si
zicem, litera R, Dacd se face o listd cu toate legéturile de pe
cele doud parti, se obtine un alfabet de substitutie simpla. In
felul acesta, rotorul contine un alfabet de cifrat sub o forma
care se preteazé la manipulare electromecanica.

Pentru a se putea executa o asemenea manipulare, rotorul
a fost plasat intre doud pléci fixe, fiecare placd fiind fabricati
din material izolant si avind 26 de contacte fixate sub forma
de cerc, in asa fel incit s3 se potriveascd cu cele de pe rotor.
Fiecare contact de pe placa de intrare a curentului este conectat
la literele unei magini de scris care reprezinta literele textului
clar. Contactele de pe placa de iesire sint conectate 1a un tablou
pe care, cu ajutorul unui beculet, se indica litera din textul
cifrat. Cind cifrorul apasi pe cheia ce reprezints litera a, el
permite curentului electric s& treacd de la sursd la placa de
contact pentru a, de aici in rotor la contactul literei @ si, prin
firul de legituri, la litera R de pe partea cealaltd, adics la litera
de cifrat, iar de acolo la contactul R aflat pe placa de ieglre si,

in continuare, la becul care lumineaza litera R de pe tabloul de
cifrare.

T,

~ Daca totul s-ar fi redus la aceasta, atunci intregul meca-
nism ar {i constituit doar o magind scumpé cu ajutorul céreia
S€ €xecula o substitutie simpla, In practicd insd, rotorul nu ra-
mine pe loc, ci se invirteste. Sa pPresupunem ci se misca doar
“W Un Singur contact si apdsim din noy pe litera aq, de data
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- sind cu o literd la fiecare nou alfabet. Aceasta inseamni ci am
~ obtinut doar o substitutie polialfabetici cu cheie progresiva,
avind la baza un alfabet mixt de 26 de litere, Bineinteles ca nici
- acest lueru n-ar fi justificat constructia maginii. Totusi. daca
se mai pune un rotor lingd primul, schimbarea este esentiala,

26, bazat pe un singur alfabet mixt, avan-

deoarece se vor produce doud cifréiri succesive, Daca rotoarele
se invirt simultan, rezultatul va fi §i in continuare o substitutie
polialfabetica bazatd pe un alfabet mixt, dar daci cel de-al
doilea rotor se miscd numai o singurd datd, in timp ce primul
rotor executd o migcare de rotatie completd, schimbarea va fi
fundamentald. Aceastd noud pozitie aduce in joc un nou alfabet
de cifrat, cel de-al 27-lea. Fiecare schimbare de pozitie intre
cele doudl rotoare si a acestora fald de plicile statoare da nas-
tere unui nou alfabet de cifrat.

Dacd masina se construleste in asa fel incit pentru fiecare
rotajie completd a primului rotor cel de-al doilea se migcd doar
cu un spatiu, primul rotor efectucaza 26 de rolafii, in timp ce
cel de-al doilea executd doar una; rezultatul obfinut justifica
cheltuielile facute pentru construirea maginii. Intrucit cel de-al
doilea rotor are 26 de pozitii §i primul rotor se opreste peniru
fiecare pozitie de 26 de ori, se oblin 676 de pozitii diferite fata
de plicile statoare. Cele 876 de pozitii inseamna 676 de alfabete
de cifrat diferite.

Adaugind un al treilea rotor, se oblin 17576 alfabete, cu
al patrulea 456 976, jar cu al cincilea 118813761 ;

In acest numar urias de alfabete std puierea sistemului
rotor, fiecare liters fiind cifrata in cu totul si cu totul alt alfa-
bet. Sistemul difera de sistemul Vernam in care s-ar folosi o
cheie oy 11 881 376 caractete, desi perioada este aceeasi. Deose-
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birea constd in aceea ¢d Vernam foloseste doar 32 ¢ ﬁ :
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jar secretul rezida in lipsa totald a repetdrilor, In
in care sint folosite. Rotoarele se migcd intr-o ordine
poate fi prevazutd, fapt ce micsoreaza rezistenta textelor ¢
si, in plus, dupa folosirea tuturor alfabetelor, pericada se re.
peta. Totugi, rotoarele lucreaza cu asemenea lungimi astrong.

mice incit o diferenti de un grad schimbd totalmente mm

mesajului, Meritul rotoarelor este acela de a produce alfabete
diferite pentru fiecare literd dintr-un text clar mai lung decit
operele complete ale lui Shakespeare, romanul Rézboi si pace,
Iliada, Odiseea ete.
O asemenea perioadi de repetitie inlaturd orice

directd pe baza frecventei literelor, intrucit o solutie generals
de acest gen ar necesita 50 de litere pentru fiecare alfabet de
cifrat, ceea ce inseamnd cid toate cele cinci rotoare trebuie s3
parcurgd ciclurile lor combinate de 50 de ori. Criptograma ar
totaliza cam tot atitea pagini cit totalizeazd toate luirile de
::un..rint din Congresul si Senatul american de-a lungul a trei
sestuni consecutive. Chiar daca ar aduna o viat intreaga, cript-
analistul tot n-ar objine o asemenea cantitate de mesaje.

De aceea, criptanalistul cautd cazuri deosebite care si-i
Permild solutionarea criptogramelor din sistemul rotor. Astfel.
?I poate repurta succese in diferite moduri. Daca citeva mesaje
incep j:lin aceeays pozitie a rotorului sau din pozitii foarte apro-
p:atx_-. incit sa apard secvente ale alfabetului de cifrat, poate
fﬂ]l'vlﬁ:i meloda suprapunerii lui Kerckhoffs. Uneor cuvinte pro-
babile sau Inceputuri stereotipe dau unele indicatii, iar alteori,
dat:{rim neglijentei cifrorului say publicirii unor note diplo-
matice ete, se obfine solutia pentru intregul sistem. Toate

aceste lucruri se intimpla d
. 11 i o T
ploateazy, pid destul de des si criptanalistii le ex-

[ 1] ™ ml .
solutiilor 1a criptogramele bazate pe sistemul mtm-HI: fond,

lecunoscute sint doar legaturile de la contactele de pe o parte
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doar primul rotor se migcs, celelalte patru ramin nemiscate.
Decarece doud impulsuri electrice au ajuns la aceeasi litera,
inseamnd cd au trebuit =3 strabati acelasi circuit Prin toate
cele patru rotoare. Circuitul a fost altul doar in primul rotor,
Criptanalistul face douad ecuafil. In fiecare din aceste ecuatii,
valoarea numericik a textului cifrat este egald cu valoarea cu-
nosculd sau presupusa a textului clar plus distantele necunos-
cute de pe primul rotor §i distan{ele necunoscute de pe celelalte
patru rotoare. El ia in consideratie, printr-o corectie, faptul ca
primul rofor s-a miscat de un numndr de ori. Rezolva apoi dupa
toate regulile algebrei cele doufi ecuatii. In cazul acesta, efectul
celorlalte rotoare este redus la zero, deparece prima operatiune
esie scdderea. Valoarea numericd obfinutd prin rezolvarea ecua-
fillor este egald cu diferenta dintre cele doud contacte de pe
primul rotor. Repetind operafiunes, criptanalistul poate afla
diferenfa dintre mai multe contacte opuse de pe primul rotor
§i, pe aceastd bazd construieste legiturile, consecinfa logica
fiind descifrarea primelor 26 de litere din criptograma.

In mod similar se reconstruieste si cel de-al doilea rotor.
Pentru a reusi acest lucru trebuie neutralizate miacél.*ih: celnr-.
lalte, Astfel, primul rotor trebuie sa fie intotdeauna in flcEx"aél
pozitie si anume : prima, a doudzeci 5i japtea, a cincizedt
treia ete., jar literele obtinute sint cele 26 atlate pe Tob :
doilea. La fel se procedeazi §i cu celelalte rotoare, alegindu-se
Perioadele adecvate.

rotorul al
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rotor, dar, asa cum va putefi da seama, sistemul xofor produce

=

ot an cifru exirem de complex i de resist

Cei patru inventatori ai rotorului de cifrat ;
canul Edward Hugh Hebern, olandezul Hugo Alexander
germanul Arthur Scherbius 51 suedezul Arvid Gerhard Damm,

Dupa cel de-al doilea razboi mondial, milionarul aueﬂ;g
Hagelin, unul dintre cei care au perfectionat magina de cifra,
a pus bazele unei firme ce fabrica magini de cifrat pe care o
vinde pe piala internationald. Printre clienfii sdi se numgrs
peste 60 de guverne din diferite {ari, care cumpara aceste Ma~
sini atit pentru oficiile diplomatice cit §i pentru armati. Insta.
latia completd costd intre 30 000 si 50 000 de dolari, iar fune-
{ionarii firmei explicd tuturor procedeele de functionare a ma-
sinilor, metodele de stabilire a cheilor, dar se feresc si faci
recomandari precise, ca nu cumva clientul sa creadi ci ele g
dau si la altii.

Din modul in care prospera Hagelin, reiese clar ci aface-
rile sint rentabile §i ,secretul* constituie o afacere banoass.

I

CENZORI SI SPIONI

Cifrul este limba spionilor care, de obicei, varbesc in s0apta.
Pentru ca actiunile unui spion sa fie incununate de succes este
necesar ca el si nu fie vazut si auzit. Trimiterea de mesaje sub
forma criptografica ar pune in stare de alerta cuntra.spiunaiul 5i
soarta spionului ar fi repede pecetluita. Totusi, el trebuie si
transmitd informatiile pe care le are, altfel existenia sa nu este
justificatd. Asa se face ci el recurge la metode subtile de a
ascunde chiar si faptul ca a fost trimis un mesaj secret. Pentru
a bloca aceastd posibilitate cit si pentru a descoperi dusmanul
care a patruns in interior, guvernele tuturor {arilor au construit
filtre pentru a preveni si detecta comunicérile secrete. Aceste
filtre, care lasd s& treacd numai mesajele nevinovate, nu sint
altele decit organele de cenzura.

In continuare, vor fi prezentate citeva din metodele falosite
de citre spioni in comunicirile secrete §i procedeele de depistare
a lor, : P

In special, in timp de rizboi se impun o serie de Yestricili
asupra corespondentei, pentru a se pune o prima st'av{la m_“ﬂl'}a
metodelor secrete de comunicare, Astfel, se interzic ]BEUI‘_IIEF c’!e
sah prin corespondenta, jocurile de cuvinte .im:rl:lﬂlf.ﬁtﬂ- tf'If“”‘-'f
rile de decupari, listele cu diferite grade si titluri ufllfersiEdrE s
scolare ete. Motivele acestor restrictii sint ugor de infeles : ase=
menea trimiteri pot ascunde comunicari secrete, greu de dezf:*:;
perit. Un exemply in acest sens, destul de hazliu, dar care
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putit dovedi absolut necesar, il constituie cazul refifiei{ g
ig::ﬁ in care se dadeau nigle i;natmcﬁtmi ﬁgm . Ef‘
din timpul ::elui_ de-al doilea rizboi mong; *
a refinut aceastd scrisoare pind cind o functionarad din

de cenzurad american

acestui serviciu a confectionat un pulover intreg un ;
fiunile din scrisoare, pentru a vedea daci in spatele lo;

tricotat” numele mai multor dusmani ai republicii.

Scrisorile cu un text neclar, care contin anumite cifre de
afaceri ori care sint scrise intr-o limba striinad uzualy sint re-
finute,

Precautiuni se iau si in ce priveste ant_mtmile si reclamele.
Ziarele sint avertizate asupra pericolultui de a publica aritimite
reclame sau anunfuri care contin mesaje secrete. Masuri apbﬁﬂé
trebuie, de asemeriea, luate in ceea ce priveste posturile de radio,
care pot transmite mesaje in cod deschis pentru spioni, sub.
marine sau catre centrele de spionaj straine. In Anglia si SUA.
s-au Interzis cu desavirgire in timpul celui de-al doilex rizboi
mondial transmiterea de interviuri cu cameni de pe strada, liste
de jucdrii pe care Mos Gerila le dadea copiilor sau erau de vin-
zare, anunturi despre pierderea unor ciini ete.

Aceasts este doar o parte din activitatea de cenzura, cea-
lalta parfe se referd 1a detectares altor metode ¢are ar putea fi
folosite.

. In timpul celui de-al doilea razboi mondial al New York
::;:ta; 4 sﬂ” de funcfionari care se' octipau exclusiv cu attivi-

a de det . <t e il 5
ot mESEj;:;az;: ::ttmizz ?Zi:me din tﬂTltE-‘l']lE Pﬂfm&:_-
ajuns de clare sys ecte dj . Pamm aryave, oes
exaintingte o pgg pecte din an'umlte puncte de vedere, erau

Din punet 4 priestis E'itﬂm’-le:

Wi mzsaje : : :;EdEI‘E h}iglflStIE existd doud metode d.E .
deschise. La rindyl II:EIEP suspect : semagramele §i cndurﬂ?
', codurile deschise pot fi si ele de tret

felurj codul-jare - :
gritarului, In Jtnéﬁij m-fml nul 5i sistemele geometrice de tipul

banal, inlpeyia ste ter
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ascundea cu totul altceva, Un caz aseménator s-a intimpe :
umpul revolutiei franceze, cind o oarecare dm“:néfq;ge -'a":

vizitat pe omul cu care ai luat masa siptamina
* @ fost dus 1a spital®, pot insemna ci Joe a fost

arestat etc. De obicel, in asemenes situafii este bine 5§ se ve

rifice autenticitatea celor continute in strisoare, deoarece, asa
cum au dovedit-o multe cazuri, mai ales in timpul celui de-al
doilea razboi mondial, in astfel de scrisori se pot ascunde me-
saje deosebit de periculoase. Astfe!, proprietara unui magazin
de papusi scria ca : ,,O papusd stricatd, imbrieatd cu o rochie
de culoarea ierbii, va fi reparatd pina la inceputul lui februa-
rie“. In realitate, prin acest mesaj se comunica c& ,,Crucigatarul
usor Honolulu va fi reparat pini la inceputul lunii februarie“.

Cifrul nul constd in aceea ca numai anumite cuvinte sau
litere din textul respectiv au semnificatie pentru adresant, cum
ar i, de exemplu, fiecare al cincilea cuvint sau prima, a doua
ete. literd din fiecare cuvint §i asa mai departe, restul textului
servind doar la ascunderea mesajului.

Un astfel de text este urmatorul :

Apparently neutral’s protest is thoroughly discounted and
ignored. Isman hard hit. Blockade issue affects prete?:t for
embargo on bypreducts, ejecting suets and vegetable oils %

Agest text greoi i amuzant al unei telegrame interceptate
continea insd urmatorul mesaj: Pershing sails from N.Y,
]une 1;-mavg Pershing pleacad din New YUT_k pe nid 1_ume}_l.
Mesa;ul il forma fiecare a doua litera din cuvintele telegramet,

A doua categorie de mesaje ascunse din Eunct de “Eﬁﬁf
lingvistic. o, constituie semagramele (sema in limba greacd =

semn), Semagrama este o steganograma in care textul cifrat
- - . : : .. E-‘
este substituit prin orice alt semn, exceptind literele §i num

rele, Asa, de exemplu, un desen, reprezentind doué nhi:EL-*tu- sau
figuri, poate fi facut din liniile 5i punctele alfabetului Ixfrc;rse:
continind si ora la care o anumita actiune urmeaza sa aibad loc !

imba ::nmén. til peutrilor nu este luat
e fhe. w0 PRED = Fﬂ}.ﬁ:t lowit greu Blocada alec-

LS8, B wie cpnit enors! LEore brodusior secundare, weurie
Vegetale si altele®.
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fructe pﬂt §i facute vizibile printr-o mﬂm' . m_‘mw
cunoscute din antichitate §i sint foarte vulnerabile, datorits

faptului ca pot fi procurate ugor, fiind la indemina w 5

oricind, se folosesc i astazi.

Cernelurile simpatice sint solufii din diferite chimicale
care, cind se usucd, devin incolore, dar reacfioneazs, deveningd
vizibile, cu o alta substan{a chimicad numita agent, De exemply,
daci se scrie cu sulfat de fier, nimic nu devine vizibil pini cind
nu se da peste scrisoare cu cianurd de potasiu si, din reactie,
rezultd ferocianura fericd, de culoare albastra; mhamtanﬂ de
plumb devine vizibil numai in reactie cu sulfhidrat de sodiu:
sulfatul de cupru devine vizibil in reactie cu vapori de amo-
niac etc.

Pentru a testa existen{a cernelii simpatice, lucrdtorul din
lghﬂratﬂ}-, cu ajutorul citorva pensule, legate intr-un manunchi
§i Inmuiate in agenti diferifi, trage o linie in diagonald peste
scrisodre. Se folosesc agenti foarte diferiti, incit deseori apar
amprentele §i picaturi de sudoare, Pe de alta parte, anumite
cerneluri specifice nu apar, ¢i ramin in continuare ascunse
Pentru a inlatura liniile respective, scrisoarea este recondifio-
nata pe cale chimici. Scrisorile sint verificate, de asemenes, si
cu aJu:tnrgJ razelor infrarosii si ultraviolete,

e Diferite scrieri cu ajutorul unor substante sint invizibile
umina zilei sau a unor becuri : : :
2ourR ey uri, dar devin vizibile la lumina
. L““'fm? infrarogie poate diferentia scrisul cu culori care
;1 pot fi dlsi_'mse la lumina obignuita, asa cum ar fi, de exem-

Py ;F "jﬁ'sﬂl.l Scris cu culoare verde pe un timbru verde
ineinteles, impotriva acestor metod ; |
. e de depistare a scrie-
rilor ascunse s-ay luat 0 serie de contramésuri, adiﬂi'ﬁ-'
acestea a fost despi o
sajului pe mﬂf}?ﬂfh in doui a foii de hirtie si scrierea me-
Hiterioara, dupé care cele doudi parti se re-
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Cerneala fiind in interior, nici un agent nu o facea vi-
sté metods a fost descoperita cind un spion german,

olosit prea multd cerneald si aceasta a trecut prin
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sul in tehnica cernelurilor simpatice este acela ca
trimiterea unui volum mai mare de informatii.
O altd metodd de a transmite o cantitate mare de infor-

~ matii este de a puncta toate literele, care constituie un mesaj,

dintr-un ziar cu ajutorul unei solufii de antracini in alcool.
Punctele sint invizibile in condifii normale, dar apar cind sint
ezpum]n lumina ultravioleta.

In cazul de fata, neajunsul este acela cd ziarele ajung cu
intirziere 1a destinatie, existind gi pericolul de a se rdtici sau
rupe.
Un procedeu deosebit este micropunctul, In 18941, ameri-
canii au descoperit primul micropunct, care nu este aliceva
decit fotografia, redusd la scard, a unui mesaj, document etc.

In faza initiald, tehnica micropunctului implica dous etape:
la inceput, se ficea o fotografie a mesajului de mérime‘a unui
timbru, apoi se fotografia din nou aceastd imagine prinir-un
microscop intors, dupd care se developa negativul Eﬁutngraflc:l-
Punctul obtinut se lua cu ajutorul unui ac §i era inserat in
textul mascs al scrisorii de dragoste, de afaceri etc. ?

Primul micropunct descoperit confinea o intrebare demni
de acest eveniment §1 anume : Unde se fac experienje cu

uraniu 7.
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